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Rozdziat 1. Informacje o dokumencie

Niniejszy dokument jest dokumentacjq uzytkownika systemdéw def3000/CEB: 2.35.002C, def2500/REB:
3.41.004C.

Historia zmian:

2012-10-30 Marzena Biniecka 2.30.000C Aktualizacja dokumentacji
2013-05-02 Marzena Biniecka 2.31.003C Aktualizacja dokumentacji
2014-09-16 Marzena Biniecka 2.33A.001C Aktualizacja dokumentacji
2015-01-08 Marzena Biniecka 2.33A.001C,3.38.006C Uzupetnienie dokumentacji
2015-05-15 Marzena Biniecka 2.35.003C, 3.41.004C Aktualizacja dokumentacji

Copyright© Asseco Poland S.A. Materialy posiadaja prawa do wykorzystania przez uzytkownika systemu.
Prawa autorskie naleza do: Asseco Poland S.A. z siedziba w Rzeszowie, ul. Olchowa 14, 35-322 Rzeszow,
tel.: +48 17 888 5555, fax: +48 17 888 5550

www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82, REGON: 010334578

Sad Rejonowy w Rzeszowie, XII Wydziat Gospodarczy Krajowego Rejestru Sadowego, KRS: 0000033391
Kapitat zakltadowy w wysokoéci 83 000 303,00 PLN jest optacony w catosci; Nr Rej. GIOS: EO001990WZBW
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Rozdziat 2. Konwencje typograficzne

W dokumentacji stosowane sgq nastepujgce konwencje typograficzne:

a typograficzna lub znak wi

Standardowy )

Czcionka Verdana 8, Kolor czcionki RGB: (70, 72, 71), Justowanie Podstawowy tekst dokumentacji

tekstu, Interlinia 1 wiersz

Tabela )

Czcionka Verdana 8, 7 lub 6, Kolor czcionki RGB: (70, 72, 71) lub (255, | Tekst w tabeli

255, 255)

Pogrubienie Nowe pojecia. Wyréznienie waznych fragmentéw tekstu.

Pogrubienie Nazwy parametréw systemowych. Tekst - moze zawiera¢ mate i

Kolor czcionki RGB: (0, 69, 123) wielkie litery, cyfry oraz znaki specjalne.

Pogrubienie Nazwy uprawnien. Tekst - moze zawiera¢ mate i wielkie litery,

Kolor czcionki RGB: (31, 178, 89) cyfry oraz znaki specjalne.

Pozycje na listach warto$ci. Komunikaty systemowe. Parametry
lub zmienne, ktérych rzeczywiste nazwy lub warto$ci majg by¢

Kursywa . ) . 0
dostarczane przez uzytkownika. Nazwy opcji systemu. Sciezki,
np. Dane archiwalne -> Przegladanie.

Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére
nalezy zwrdci¢ uwage podczas czytania dokumentacji lub pracy z
systemem np.

Uwaga

Kolor czcionki RGB: (0, 69, 123) Uwaga: Podany powyzej adres internetowy jest
przyktfadowy. Informacje o adresie strony ustug
internetowych udostepnia Bank.

Tekst ostrzezenia - ostrzezenia zawierajq bardzo wazne
informacje, na ktore nalezy zwréci¢ szczegdlng uwage podczas
czytania dokumentacji lub pracy z systemem, np.

Ostrzezenie .

Kolor czcionki RGB: (255, 0, 0) Uwaga! Zmiany przeksiegowan nie sa kontrolowane
przez system i wykonywane sg wyfacznie na wtasng
odpowiedzialnos$¢ operatoral

Link O dwotania do innych rozdziatéw lub fragmentdéw tekstu. Adresy

Kolor czcionki RGB: (0, 0, 255) URL

Kod Zrdédiowy o i

Courier New 8, 7 lub 6, Kolor czcionki RGB: (70, 72, 71), Interlinia 1 Fragmenty kodu zrédtowego. Przyktady wydrukow

wiersz

CAPS LOCK Wyréznienie nagtowkow akapitow. Nazwy klawiszy na klawiaturze
- kombinacje klawiszy, ktére nalezy nacisna¢ jednoczesnie
zawierajg znak "+" pomiedzy, np. CTRL+F.

1] Nazwy przyciskéw, np. [Czynnosci]

_."r :
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Rozdziat 3. Wstep

Niniejszy dokument zawiera opis konfiguracji poszczegolnych przeglagdarek internetowych pod katem pracy w
Centrum Ustug Internetowych.

T
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Rozdziat 4. Konfiguracja przegladarki Internet Explorer
8.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki. W
przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Internet Explorer 8.0 zawiera dodatkowe udogodnienia podnoszace bezpieczenstwo pracy ze
stronami internetowymi zawierajagcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktory nie jest pod jego wytaczng kontrolg (na
przykfad wspédtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecane jest uzycie jednej z dwoch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczenstwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki

e Jesdli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (<CTRL>+<SHIFT>+<DEL>) .

';}{ Usun histarie preegladania. .. Chrl+5hift+Del
fm Przegladanie InPrivate Ckrl+Shift+P
:;'_& Zasady pryvwatnosci strony sieci Web. ..

Filtrowanie InPrivate Ctrl+5hift+-F

Ustawienia Filkrowania InPrivate

5 Raport zabezpieczen

Miedzynarodowy adres witkyny siecl Web

E Filtr SmartScreen k

WWindows Update

Oba te narzedzia pomagajg chroni¢ dane uzytkownika przed choéby przypadkowym ujawnieniem.
Aby poprawnie skonfigurowac¢ przegladarke, z menu Narzedzia nalezy wybra¢ Opcje internetowe.

W zaktadce Ogdlne:

o w sekcji Historia przegladania zalecane jest usuniecie plikow tymczasowych, plikéw cookie, historii,
danych formularzy i haset; w tym celu nalezy wybrac¢ przycisk [Usun...], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun wszystko...] (lub po kolei wybiera¢ Usun pliki..., Usun pliki
cookie..., Usun historie... , Usun formularze..., Usun hasfa...) i zatwierdzi¢ odpowiedz Tak,

e w sekcji Historia przegladania po nacisnieciu klawisza [Ustawienia[ zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji Sprawdz, czy sa howsze wersje przechowywanych stron: Za
kazdym razem, gdy odwiedzam te strone,

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnos¢...] powinny byé
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty uzywajgac mojego
arkusza stylow.

T
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Opcje internetowe |1| |'5|
| Potaczenia i Praograrny i Faawansowans |
Ogine | Zabezpieczenia | Prywatnost | Zawartosc |

Strona ghowna

b aby ubworzye karky stron ghdwnych, wpisz kazdy adres w
|'_"¢|_. osobrym wierszu,

hikkp: f v bank, pl

[ Lzv] biezace] ] [Uz’yj domyslnej H L2y puske] J

Historia przeqgladania

\_r?]'_ \ Isur pliki kymczasowe, historie, pliki cookie, zapisane hasta i
*_ /informacie Formularzy sieci Web,

[ ]Usur histarie preegladania pray zakoficzeniu

Isuri,.. ] [ IJstawienia ]
WvszLkiveanie
Zmier domyslne ustawienia
wyszukivania,
k.arky
:_5'__ Zmien sposdb wyswietlania skron sieci
!: WWeb na kartach.

[ k.olory ][ Jezyki ][ Czcionki ][ Doskeprios: ]

L 0l ][ Anuluj ][ Fastosuj ]

W zakfadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

-
2
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Opcje internetowe E||Z|
| Potarzenia | Praograrny i Zaaansomans |
| Dgdlne | Zabezpieczenia | Prowatnosé | Zawartost |

Wwbierz strefe do wwdwistlenia lub zmier uskawienia zabezpieczen.

@ ¥ v 0O

r|h~rru~r Lokalny Faufane Wikryy 2
inkranek wikeywry ograniczeniami

Internet

0 Ta strefa jest dla inkernetowwch witryn sieci
web, kbdrych nie umieszczono w skrefach witkyn
zaufanych i w strefach witrvn z ograniczeniami.

kR vy

Paoziom zabezpieczen dla kej skrefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego

| - Srednio-wysoki
- Cdpowiedni dla wiekszosci witryn sieci web
l—r' - Monituje przed pobraniem potencialnie niebezpieczne]
- - zawarkosci
- Miepodpisane formanty Ackivex nie bedg pobierane

[F‘u:uziu:um niestandardowey, . Foziom dommysiny

[ Resetuj wszwstkie skrefy do poziomu domyslnego J

L ol J[ Anluj J[ Fastosyj ]

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku

powinny by¢ wybrane nastepujgce ustawienia:

e w czeséci Formant ActiveX i dodatki plung-in powinna by¢ odznaczone opcje Inicjowanie i wykonywanie
skryptow formantow ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych
formantéw ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych formantéw ActiveX bez
monitorowania

e w czesci Obstuga skryptow powinny by¢ zaznaczone opcje Wykonywanie skryptow apletéw jezyka Java,
Wiacz filtr XSS

e w czesci Pobieranie powinna by¢ zaznaczona opcja Automatyczne monitorowanie dla pobran plikéw

e w czesci Rézne powinna by¢ odznaczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosc: )

o w czesci Ustawienia zaleca sie wybrac ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujace ustawienia:

~
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Laawansowane ustawienia prywatnosci

g- Mozesz wobrad sposdb obztugi phkdw cookie w strefie
_E{i) internetowe]. £astepuje to automatyczng obstuge plikow
cookie.

Pliki cookie
Zastap automatyczna obsbuge plikdw cookie

Pliki cookie tej zamej firnny Pliki cookie innych firm

(%) Zaakceptuj () Zaakeeptuj
i) Zablokuj (%) Z ablokuj
i) M anitu ) Moritu

Zawszze zeawala) na pliki cookie dotpezace zes

| ok | Ao

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujacych
okienek.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na

wyskakujgce okienka dla Aplikacji.

W tym celu nalezy w zaktadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji

Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

W zaktadce Zawartosc¢:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

W zaktadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

e w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP,

e W czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnosciq adreséw certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programdw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Witacz obstuge
macierzystego protokotu XMLHTTP, Wtgqcz przechowywanie DOM, Wigcz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

~
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Rozdziat 5. Konfiguracja przegladarki Internet Explorer
9.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki. W
przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Internet Explorer w wersji 9.0 wspiera nastepujace systemy operacyjne: Windows
Vistax32,Windows Vistax64,Windows 7x32,Windows 7x64.

Przeglagdarka Internet Explorer 9.0 zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecane jest uzycie jednej z dwéch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczenstwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki

o Jesdli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (<CTRL>+<SHIFT>+<DEL>).

Oba te narzedzia pomagaja chroni¢c dane uzytkownika przed choéby przypadkowym ujawnieniem.
Przegladanie InPrivate zapobiega przechowywaniu danych dotyczacych sesji przegladania. Dotyczy to miedzy
innymi plikow cookie, tymczasowych plikdw internetowych i historii. Paski narzedzi i rozszerzenia sq domysinie
wytgczone.

Domyslnie przegladarka Internet Explorer w wersji 9.0 nie pokazuje paska menu. W celu wyswietlenia paska
menu nalezy nacisna¢ lewy klawisz <ALT> na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu,
klikng¢ prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie
prezentowany przy kazdym uruchomieniu przegladarki.

Plik Edycja Widck Ulubione Marzedzia Pomoc

Pasek menu

9= W Witamy w MSN Polska (2) % Witamy w MSN Polska & x;

Pasek ulubionych
Pasek polecen

Pasek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybrac¢ Opcje internetowe.

T
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Drrukuj [
Plik ]
Powiekszenie (100%) k
Bezpieczenstwo »
Wswietl pliki do pobrania Ctrl+]

Zarzadzaj dodatkami
F12 Marzedzia deweloperskie

ld# do przypietych witryn

Opcje internetowe |

Internet Explorer — informacje

W zaktadce Ogdlne:

e w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikow cookie, historii,
danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun...], a nastepnie na formatce Usuwanie
historii przegladania nacisng¢ przycisk [Usun] (lub po kolei wybierac¢ Usun pliki..., Usun pliki cookie..., Usun
historie... , Usun formularze..., Usun hastfa...) i zatwierdzi¢ odpowiedz Tak,

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji Sprawdz, czy sq nowsze wersje przechowywanych stron: Za
kazdym razem, gdy odwiedzam te strone,

o w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wciénieciu w czesci Wyglad przycisku [Dostepnos$c...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty uzywajac mojego
arkusza stylow.

T
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i Ieneiowe A - —— =

Potgczenia | Proagramy | Zagwansowane
Ogdine |  7abezpieczenia |  Prywatnosé |  Zawartosé

Strona ghowna I

N Aby utworzyc karty stron giéwnych, wpisz kazdy adres w
L:'j_ osobrym wierszu,

http://go.microsoft.com/fwlink/7LinkId=69157 -

| Uzyjbiezacei | |Uzyj domysine | | Uzyj puste;

Historia przeglgdania

,ﬁ'l'_ Isun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
A ,J informacie formularzy sied Web.

IUsun historie przegladania przy zakonczeniu

| usud.. || ustawienia |

p Zmien domysine ustawienia

wyszukivwania.

Web na kartach.

_|: Zmien sposob wyswietlania stron sied

]| Zastosuj |

W zakfadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

=
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Potaczenia I Programy | Zaawansowane
Ogiine | Zabezpieczenia | Prywatnos¢ |  Zawartosé

Wyhierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen,

o i v

Internet Lokalny infranet Faufane witryny

og
1 | 3

Lokalny intranet
Witr
Ta strefa jest dla wszystkich witryn sied web

nalezionych w intranecie.

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: wszystkie
i Srednio-wysoki
|':| - Odpowiedni dla wigkszosd witryn sied Web
- Przed pobraniem potencialnie niebezpieczne]
rawartosd wyswietlany jest maonit
- Niepodpisane formanty ActiveX nie beda pobierane

[] wigcz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

| Poziom niestandardowy... | | Poziom domysiny |

[ Resetuj wszystkie strefy do poziomu domyéinego ]

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku

[Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

e w czesci Formanty ActiveX i dodatki plung-in powinny by¢ wigczone opcje Inicjowanie i wykonywanie
skryptow formantéw ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych
formantow ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych formantow ActiveX bez
monitorowania

e w czesci Obstuga skryptow powinny byc¢ wigczone opcje Wykonywanie skryptéow apletow jezyka Java,
Witacz filtr XSS

e w czesci R6zne powinna by¢ wigczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosc: )

e w czesci Ustawienia zaleca sie wybrac ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujgce ustawienia:

T
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Rozdziat 5 Konfiguracja przegladarki Internet Explorer 9.0
POLAND

Mozesz wybrac sposob obshugi plikdw cookie w strefie
intemetowej. Zastepuje to automatyczng obsltuge plikkdw
cookie.

Pliki cookie
Zastap automatyczng obstuge plikdw cookie

Plilkii cookdie tej samej fimy Plilkii cookie inmych fim
@ Fagkceptyj (") Zaakceptuj

(71 Zablokuj @ Zablokyj

i1 Manituj 71 Manituj

Zawsze rezwalaj na pliki cookie dotyczace sesji

oK | [ sl

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujgacych
okienek.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zakfadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji
Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

T
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POLAND

' Ustawienia hnia t.—":- J

Wiyigthi
Whskakujgce okienka s3 obecnie zablokowane. Mozesz zezwolic na

wyskakujace okienka dla okresloneg] witnmy sieci Web, dodajac jg do
ponizsze] listy.

Adres witryry sieci Web, ktdra ma byc dozwolona:
hittp: Ao bani pl

Dodaj

Dozwolone witnymy sieci Weh:

[ Usun

! Usur wszystkie .. |

Powiadomienia | poziom blokowania:
[/] Cdtwérz diwiek po zablokowaniu wyskakujacego okienka.
Polcaz pasek informacii po zablokowaniu wyskalkujgcego okienka.

Poziom blokowania:

| Sredni: blokuj wigkszosé wyskakuiacych okienek

Wiece| informacii o blokowaniu wyskakujgoych okiensk

W zaktadce Zawartosé:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

T
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POLAND

Autouzupemianie wyswieta liste mozlivwych trafien
zgodnych z wezesniej wpisanymi lub odwiedzonymi
adresami.

Uzywanie Autouzupeiniania dlia

Pasek adresu
Historia przegladania
lubione
[T Zrédka
LIy ushugi wyszukiwania systemu Windows,
aby uzyskad trafniejsze wyniki
["] Formularze
||Z| Mazwy uzytkownikdw i hasta w formularzach |

[/] Pytaj przed zapisywaniem haset

| Usu historie Autouzupelniania.. |

ok | [ Ay |

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

e w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP,

e w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnoscig adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programdw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Wiacz obstuge
macierzystego protokotu XMLHTTP, Wtgcz przechowywanie DOM, Wigcz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

T
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POLAND

Rozdziat 6. Konfiguracja przegladarki Internet Explorer
10.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Internet Explorer w wersji 10.0 wspiera nastepujgce systemy operacyjne: Windows Vistax32,
Windows Vistax64, Windows 7x32, Windows 7x64.

Przeglagdarka Internet Explorer10.0 zawiera udogodnienia podnoszgce bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecane jest uzycie jednej z dwéch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczenstwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki.

o Jesdli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (Ctri+Shift+Del).

Usun historie przegladania... Ctrl+Shift+Del
| Przegladanie InPrivate Ctrl+5Shift+P

Ochrona przed sledzeniem...

Filtrowanie Activex

Mapraw problemy z polaczeniami...

Otwidrz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych ckienek k
Filtr SmartScreen L

Zarzgdzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodel k

Windows Update
F12 Marzedzia deweloperskie

Motatki polaczone programu OnelMote
Wyélij do programu OneMote

Opcje internetowe

T
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POLAND

Funkcja InPrivate jest wiaczona

Ten wskainik jest widoczny, gdy przegladanie InPrivate jest wigczone
% aboutInPrivate ~ X

Przeglgdanie InPrivate w programie Internet Explorer zapobiega

przechowywaniu danych dotyczacych sesji przegladania. Dotyczy to miedzy
innymi plikéw cockie, tymezasowych plikdw internetowych i historii. Paski
narzedzi i rozszerzenia sg domysinie wylaczone, Wigcej informacji mozna

uzyskad w Pomocy.

Aby wylaczy¢ przegladanie InPrivate, zamknij to okno przegladarki.

Dowiedz sie wiece] o przegladaniu InPrivate | Przeczytaj zasady zachowania poufnosci informacji programu Internet Explorer w trybie online

Funkcja Przegladanie InPrivate umozliwia zachowanie poufnosci historii  przegladania na
wspétuzytkowanych komputerach. Dane historii zbierane w czasie przegladania sieci Web przez okno
programu Internet Explorer w trybie InPrivate, np. tymczasowe pliki internetowe, historia adreséw
internetowych lub pliki cookie, zostang usuniete po zamknieciu okna. Nie ma to wptywu na historie w innych
oknach programu Internet Explorer (w ktérych nie jest uzywane przegladanie InPrivate).

Przegladanie InPrivate zapobiega lokalnemu przechowywaniu na komputerze nastepujacych elementow:

o Nowe pliki cookie nie sg przechowywane.

Nowe wpisy historii nie sg rejestrowane.

Nowe tymczasowe pliki internetowe zostang usuniete po zamknieciu okna Przegladania InPrivate.

Dane formularzy nie sq przechowywane.

Wprowadzone hasta nie sq przechowywane.

Adresy wpisane na pasku adresu nie s przechowywane.

e Zapytania wpisane w polu wyszukiwania nie s przechowywane.

Oprdocz tego program Internet Explorer wysyfa do witryn sieci Web zadanie Nie S$ledZ w czasie sesji
Przegladania InPrivate. Przegladanie InPrivate nie jest przeznaczone do ukrywania tozsamos$ci przez
uzytkownika przed ustugodawca internetowym ani serwerami sieci Web w Internecie. Funkcja ta nie zapobiega
wysytaniu danych, takich jak adres IP uzytkownika, do odwiedzanych witryn sieci Web.

Domyslnie przegladarka Internet Explorer w wersji 10.0 nie pokazuje paska menu. W celu wyswietlenia paska
menu nalezy nacisnac¢ lewy klawisz Alt na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu, klikng¢
prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie prezentowany
przy kazdym uruchomieniu przegladarki.

Plik  Edycja Widok Ulubione Narzedzia Pomoc

v Pasek menu
v Pasek ulubionych

Pasek polecen

'f-;.j; %" Witamy w MSN Polska (2) W® Witamy w MSN Polska @

Pasek stanu

v | Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

a | Przywrod
Przenies
Rozrniar

= Minimalizuj

o Maksymalizuj

x  Zamknij Alt+F4

m
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Aby poprawnie skonfigurowac przegladarke z menu Narzedzia nalezy wybra¢ Opcje internetowe.

Usun historie przegladania... Ctrl+5Shift+Del
Przegladanie InPrivate Ctrl+Shift+P

Ochrona przed ledzeniem...

Filtrowanie ActiveX

Mapraw problemy z polaczeniami...

Otwidrz ponownie ostatnig sesje przegladania
Dodaj witryne do menu Start

Whyrswietl pobrane pliki Ctrl+J
Elokowanie wyskakujacych ckienek *
Filtr SmartScreen 3

Zarzadzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodel ]
Windows Update

F12 Marzedzia deweloperskie

Motatki potaczone programu OneMote
Wyslij do programu OneMote

Opcje internetowe

W zaktadce Ogdlne:

T
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Potaczenia | Programy | Zaawansowane
Ogdine |  Zabezpieczenia |  Prywatnosc Zawartose

Strona ghdwna
Aby utworzyc karty stron gldwnych, wpisz kazdy adres w

@ osobnym wierszu.

http:/fwanwe. bank.pl/

| Usyibietacej | | Uzyjdemydinej | | Uzyinoweikarty

Uruchamianie
7 Uruchom z kartami z ostatniej sesji
1@ Uruchom ze strong ghdwng

Karty

Zmier sposdb wyswietlania stron sied Web na

kartach.
Historia przegladania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
informacje formularzy sied Web.

[] Usun historie przegladania przy zakorficzeniu

| usui.. || ustawienia |

Wyalad

Kolory Jezyd || Cedonk | [ Dostepnost |

o) (anis ) [zasna )

o w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikéw cookie, historii,
danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun] (lub po kolei wstawi¢ znaczniki przy pozycjach: Pliki cookie
i dane witryn sieci WEB, Historia, Historia pobierania, Dane formularzy, Hasta) i zatwierdzi¢ przyciskiem
Usun], a nastepnie [OK],

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji: Za kazdym razem, gdy odwiedzam te strone,

T
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Tymczasowe pliki internetowe | Historia I Pamigd podreczne i bazy danych |

Program Internet Explorer przechowuje kopie stron sied Web, obrazaw
i multimediéw w celu péZniejszegn szybszean wyswietlania.

Sprawdz, czy sa nowsze wersje przechowywanych stron:

@ Za kazdym razem, gdy odwiedzam te strone
(71 Za kazdym razem, gdy uruchamiam program Internet Explorer
i) Automatycznie
) Nigdy

Migjsce na dysku do uzyda (3-1024 ME):

(zalecane: 50-250 ME)
Biezaca lokalizada:

C:\Users'\marzena.binieckaAppDataLocal{Microsoft\Windows\,
Temporary Internet Files',

Przenies folder... | | Przecladajobiekty | |  Wyswietl pli

ok | [

e w sekcji Historia przegladania po naci$nieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosc...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty, uzywajac mojego
arkusza styléw.

Formatowanie
[] 1gnoruj kelory okreglone na stronach siec Web
[ 1gnoruj style okreslone na stronach sied Web

[ 1gnoruj rozmiary czconek okreslone na stronach sied Web

Arkusz stylow uzytkownika
Formatuj dokumenty, uzywajgc mojego arkusza stylow
Arkusz stylow;

| | !Erzegl.;daj. . _!

ok | [ Anuy

W zakfadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

=
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Polgczenia I Programy | Zaawansowane
Ogdlne | Zabezpieczenia |  Prywatnost |  Zawartosc

Wyhierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen.

o A v

Internet Lokalny intranet Zaufane witryny

. |

Internet

Ta strefa jest dla internetowych witryn sied
web, ktdrych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

| "."'.-'ih"‘.-'l'l"'.l' |

Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego
[ Srednio-wysoki
‘ - Odpowiedni dla wigkszosd witryn sied Web

zawartosd wyswietlany jest monit

- Przed pobraniem potencialnie niebezpieczne]
- Niepodpisane kontrolki ActiveX nie beda pobierane

[T]wigcz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

[Puzim niestandardowy. .. ] [ Poziom domysiny ]

[ Resetuj wszystkie strefy do poziomu domysinego ]

ok || Aoy || zastosu |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po naci$nieciu przycisku

[Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

e w czesci Kontrolki ActiveX i wtyczki powinny by¢ wytaczone opcje Inicjowanie i wykonywanie skryptow
kontrolek ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych kontrolek
ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych kontrolek ActiveX bez monitorowania

e w czesci Obstuga skryptéw powinny by¢ wigczone opcje Wigcz filtr XSS, Wykonywanie skryptéow apletow
jezyka Java

e w czesci R6zne powinna by¢ wytaczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosc: )

o w czesci Ustawienia zaleca sie wybrac ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zzaawansowane] powinny by¢ wybrane nastepujace ustawienia:

T
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Mozesz wybrac sposob obshugi plikdw cookie w strefie

intemetowej. Zastepuje to automatyczng obsltuge plikkdw
cookie.

Pliki cookie
Zastap automatyczng obstuge plikdw cookie

Plilkii cookdie tej samej fimy Plilkii cookie inmych fim
@ Fagkceptyj (") Zaakceptuj

(71 Zablokuj @ Zablokyj

i1 Manituj 71 Manituj

Zawsze rezwalaj na pliki cookie dotyczace sesji

oK | [ sl

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujgacych
okienek.

=
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Opes o 3
Polgczenia | Programy I Zaawansowane
Ogdlne | Zabezpieczenia | Prywatnosd Zawartost
Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kiknij przydsk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

[ Witryny ” Impartuj “Eaawmwaﬂe” Domysine ]

Lokalizacja

[] Mie zezwalaj witrynom sied Web na Zadanie

fizycznej lokalizaci [ VYERYEC WYY ]

Blokowanie wyskakujaoych okienek

Wiacz blokowanie wyskakujaoych okienek

InPrivate

Wytgcz paski narzedzi i rozszerzenia podezas uruchamiania
przegladania InPrivate

o) (o) (Lzssmos

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zakfadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji
Ustawienia wpisa¢ adres strony banku internetowego oraz nacisna¢ przycisk [Dodaj].

=
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POLAND

' Ustawienia hnia t.—":- J

Wiyigthi
Whskakujgce okienka s3 obecnie zablokowane. Mozesz zezwolic na

wyskakujace okienka dla okresloneg] witnmy sieci Web, dodajac jg do
ponizsze] listy.

Adres witryry sieci Web, ktdra ma byc dozwolona:
hittp: Ao bani pl

Dodaj

Dozwolone witnymy sieci Weh:

[ Usun

! Usur wszystkie .. |

Powiadomienia | poziom blokowania:
[/] Cdtwérz diwiek po zablokowaniu wyskakujacego okienka.
Polcaz pasek informacii po zablokowaniu wyskalkujgcego okienka.

Poziom blokowania:

| Sredni: blokuj wigkszosé wyskakuiacych okienek

Wiece| informacii o blokowaniu wyskakujgoych okiensk

W zaktadce Zawartosé:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

T
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Autouzupedianie wyswietla liste modliwych trafien
zgodnych z wezesniej wpisanymi lub odwiedzonymi
= UZywanie Autouzupeniania dla

Pasek adresu
Historia przegladania
Ulubione
[ Zrédia
Uzyj ustugi Windows Search, aby uzyskad

trafnigisze wyniki

Sugerowanie adresaw URL

Formularze

| [] Mazwy uzytkownikéw | hasta w formularzach |

[V] Pytaj przed zapisywaniem haset

- | Usuri historie Autouzupelniania. .. |

ok || Anu

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

o w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP

e w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnosciq adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programéw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj SSL 3.0, uzyj TLS 1.0, Wiacz filtr SmartScreen, Wiacz
obstuge macierzystego protokotu XMLHTTP, Wiacz przechowywanie DOM, Wigcz zintegrowane
uwierzytelnianie systemu Windows

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

T
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Rozdziat 7. Konfiguracja przegladarki Internet Explorer
11.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Internet Explorer w wersji 11.0 wspiera nastepujgce systemy operacyjne: Windows Vistax32,

Windows Vistax64, Windows 7x32, Windows 7x64.

Przeglagdarka Internet Explorer 11.0 zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami

internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci

Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na

przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)

zalecane jest uzycie jednej z dwdch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczeristwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki.

e Jesli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (Ctri+Shift+Del).

Usun historie przegladania... Ctrl+ Shift+Del

Przegladanie InPrivate Ctrl+5hift+P

Wiacz ochrone przed sledzeniem

Filtrowanie ActiveX

Mapraw problemy z potaczeniami...

Otworz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych ckienek 3
Filtr Smart5Screen r

Zarzgdza) dodatkami
Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodet ]
Windows Update

Pulpit nawigacyjny wydajnosci Ctrl+Shift+ U
Marzedzia deweloperskie F12

Motatki potaczone programu OneMote
Wyslij do programu OneMote

Opcje internetowe

T
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Funkgcja InPrivate jest wiaczona

Ten wskaznik jest widoczny, gdy przegladanie InPrivate jest wiaczone
& aboutInPrivate Tox

Przeglgdanie InPrivate w programie Internet Explorer zapobiega

przechowywaniu danych dotyczacych sesji przegladania, Dotyczy to miedzy
inmyrni plikéw cookie, tymoczasowych plikéw internetowych i historii, Paski
narzedzi i rozszerzenia sa domysinie wylaczone. Wiece] informacji mozna

uzyskac w Pomocy.

Aby wylgczyé przegladanie InPrivate, zamknij to okno przegladarki,

Dowiedz sie wiece] o przegladaniu InPrivatenbsp;|nbsp;Przeczyta) zasady zachowania poufnodci informacji programu Internet Explorer w trybie online

Funkcja Przegladanie InPrivate umozliwia zachowanie poufnosci historii  przegladania na
wspotuzytkowanych komputerach. Dane historii zbierane w czasie przegladania sieci Web przez okno
programu Internet Explorer w trybie InPrivate, np. tymczasowe pliki internetowe, historia adresow
internetowych lub pliki cookie, zostang usuniete po zamknieciu okna. Nie ma to wptywu na historie w innych
oknach programu Internet Explorer (w ktérych nie jest uzywane przegladanie InPrivate).

Przegladanie InPrivate zapobiega lokalnemu przechowywaniu na komputerze nastepujgcych elementow:

¢ Nowe pliki cookie nie sq przechowywane.

Nowe wpisy historii nie sq rejestrowane.

Nowe tymczasowe pliki internetowe zostang usuniete po zamknieciu okna Przegladania InPrivate.

Dane formularzy nie s przechowywane.

Wprowadzone hasta nie sq przechowywane.

Adresy wpisane na pasku adresu nie sq przechowywane.

e Zapytania wpisane w polu wyszukiwania nie s przechowywane.

Oprocz tego program Internet Explorer wysyta do witryn sieci Web Zzadanie Nie $led? w czasie sesji
Przegladania InPrivate. Przegladanie InPrivate nie jest przeznaczone do ukrywania tozsamosci przez
uzytkownika przed ustugodawca internetowym ani serwerami sieci Web w Internecie. Funkcja ta nie zapobiega
wysytaniu danych, takich jak adres IP uzytkownika, do odwiedzanych witryn sieci Web.

Domyslnie przegladarka Internet Explorer w wersji 11.0 nie pokazuje paska menu. W celu wys$wietlenia paska
menu nalezy nacisng¢ lewy klawisz Alt na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu, klikna¢
prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie prezentowany
przy kazdym uruchomieniu przegladarki.

Plik Edycja Widok Ulubione Marzedzia Pomoc

Paszek menu

Pasek ulubionych

Pasek polecen

Pasek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Aby poprawnie skonfigurowa¢ przegladarke, z menu Narzedzia nalezy wybraé Opcje internetowe.

=
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Usun historie przegladania... Ctrl+Shift+Del

Przegladanie InPrivate Ctrl+5Shift+P
Ochrona przed sledzeniem...

Filtrowanie ActiveX

Mapraw problemy z polaczeniami...

Otwérz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Whyswietl pobrane pliki Ctrl+J
Elokowanie wyskakujacych okienek k
Filtr SmartScreen ¥

Zarzgdzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanal informacyjny...
Odnajdowanie Zrodet ]
Windows Update

F12 Marzedzia deweloperskie

Motatki potaczone programu OneMote
Wyslij do programu OneMote

Opcje internetowe

W zaktadce Ogdlne:

T
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Potaczenia | Programy | Zaawansowane
Ogdine |  Zabezpieczenia |  Prywatnosc Zawartose

Strona ghdwna
Aby utworzyc karty stron gldwnych, wpisz kazdy adres w

@ ozobrym wierszu,
" http:/fwaw. bank.pl/

| Usyibietacej | | Uzyjdemydinej | | Uzyinoweikarty

ruchamianie

i Uruchom z kartami z ostatniej sesji
i@ Uruchom ze strong gléwna

Karty

Zmier sposdb wyswietlania stron sied Web na

kartach.
Historia przegladania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
informacje formularzy sied Web.

[] Usun historie przegladania przy zakorficzeniu

| usui.. || ustawienia |

Wyalad
Kolary H Jezyki H Czcionki ][ Diostepnosd ]

o) (anis ) [zasna )

o w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikéw cookie, historii,
danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun] (lub po kolei wstawi¢ znaczniki przy pozycjach: Pliki cookie i
dane witryn sieci WEB, Historia, Historia pobierania, Dane formularzy, Hasta) i zatwierdzi¢ przyciskiem
Usun] a nastepnie [OK],

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji: Za kazdym razem, gdy odwiedzam te strone,
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Tymczasowe pliki internetowe | Historia I Pamigd podreczne i bazy danych |

Program Internet Explorer przechowuje kopie stron sied Web, obrazaw
i multimediéw w celu péZniejszegn szybszean wyswietlania.

Sprawdz, czy sa nowsze wersje przechowywanych stron:

@ Za kazdym razem, gdy odwiedzam te strone
(71 Za kazdym razem, gdy uruchamiam program Internet Explorer
i) Automatycznie
) Nigdy

Migjsce na dysku do uzyda (3-1024 ME):

(zalecane: 50-250 ME)
Biezaca lokalizada:

C:\Users'\marzena.binieckaAppDataLocal{Microsoft\Windows\,
Temporary Internet Files',

Przenies folder... | | Przecladajobiekty | |  Wyswietl pli

ok | [

e w sekcji Historia przegladania po naci$nieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosc...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci

Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty, uzywajac mojego
arkusza styléw.

Farmatowanie
[ 1gnoruj kelory ckreslone na stronach sied Web
Ignoruj style okreslone na stronach sied Web

Ignoruj rozmiary czcionek okresglone na stronach sied Web

Arkusz stylaw uzytkownika

Formatuj dokumenty, uzywajac mojego arkusza styldw
Arkusz sty

| | Przegladaj... |

W zaktadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

=
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Polgczenia I Programy | Zaawansowane
Ogdlne | Zabezpieczenia |  Prywatnost |  Zawartosc

Wyhierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen.

o A v

Internet Lokalny intranet Zaufane witryny

. |

Internet

Ta strefa jest dla internetowych witryn sied
web, ktdrych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

| "."'.-'ih"‘.-'l'l"'.l' |

Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego
[ Srednio-wysoki
‘ - Odpowiedni dla wigkszosd witryn sied Web

zawartosd wyswietlany jest monit

- Przed pobraniem potencialnie niebezpieczne]
- Niepodpisane kontrolki ActiveX nie beda pobierane

[T]wigcz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

[Puzim niestandardowy. .. ] [ Poziom domysiny ]

[ Resetuj wszystkie strefy do poziomu domysinego ]

ok || Aoy || zastosu |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po naci$nieciu przycisku

[Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

e w czesci Kontrolki ActiveX i wtyczki powinny by¢ wytaczone opcje Inicjowanie i wykonywanie skryptow
kontrolek ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych kontrolek
ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych kontrolek ActiveX bez monitorowania

e w czesci Obstuga skryptéw powinny by¢ wigczone opcje Wigcz filtr XSS, Wykonywanie skryptéow apletow
jezyka Java

e w czesci R6zne powinna by¢ wytaczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosc¢: )

e w czesci Ustawienia zaleca sie wybrac¢ ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujgce ustawienia:

T
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Zaawansowane ustawienia pryw

Mozesz wybrad sposdb obstugi plikéw cookie w strefie
imtemetowej. Fastepuje to automatyczng obsluge plikdw
cookie.

Plikii cookie
Zastap automatyczng obstuge plikdw cookie

Pliki cookie tej same;j fimmy Pliki cookie inmych fim
@ Zaakceptyj (71 Zaakceptyj
() Zablokuj @ Zablokuj

() Monitwj (71 Monituj

Fawsze zezwala) na pliki cookie dotyczace sesji

oK || Anuy

e w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujgcych
okienek.

m
o
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Opes o 3
Polgczenia | Programy I Zaawansowane
Ogdlne | Zabezpieczenia | Prywatnosd Zawartost
Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kiknij przydsk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

[ Witryny ” Impartuj “Eaawmwaﬂe” Domysine ]

Lokalizacja

[] Mie zezwalaj witrynom sied Web na Zadanie

fizycznej lokalizaci [ VYERYEC WYY ]

Blokowanie wyskakujaoych okienek

Wiacz blokowanie wyskakujaoych okienek

InPrivate

Wytgcz paski narzedzi i rozszerzenia podezas uruchamiania
przegladania InPrivate

o) (o) (Lzssmos

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zakfadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji
Ustawienia wpisa¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

=
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Rozdziat 7 Konfiguracja przegladarki Internet Explorer 11.0

Polgczenia | Programy I Zaawansowane
Ogélne |  Zabezpieczenia |  Prywatnos¢ | Zawartosé
Ustawienia

Niestandardowy

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kiknij przydsk Domysine.

- Ustawienia zaawansowane lub importowane

[ Witryny ” Importuj “Eaawansuwane” Domyslne ]

Lokalizaca

fizycznej lokalizac
Blokowanie wyskakujaoych okienek

[] Mie zezwalaj witrynom siec Web na Zadanie

[ Wyczysd witryny ]

Wiacz blokowanie wyskakujaoych okiensk

InPrivate

przegladania InPrivate

Wylacz paski narzedszi i rozszerzenia podczas uruchamiania

W zaktadce Zawartosé:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy

uzytkownikdw i hasta w formularzach.

~
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Autouzupedianie wyswietla liste modliwych trafien
zgodnych z wezesniej wpisanymi lub odwiedzonymi
= UZywanie Autouzupeniania dla

Pasek adresu
Historia przegladania
Ulubione
[ Zrédia
Uzyj ustugi Windows Search, aby uzyskad

trafnigisze wyniki

Sugerowanie adresaw URL

Formularze

| [] Mazwy uzytkownikéw | hasta w formularzach |

[V] Pytaj przed zapisywaniem haset

| Usuri historie Autouzupelniania. .. |

ok || Anu

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

o w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP

e w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnosciq adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programéw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Wiacz obstuge
macierzystego protokotu XMLHTTP, Wiacz przechowywanie DOM, Wiacz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

T
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Rozdziat 8. Konfiguracja przegladarki Firefox 32.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Firefox w wersji 32.0 wspiera nastepujace systemy operacyjne: Windows 2000 / XP / Vista /

Windows7 / XP64 / Vista64 / Windows7 64 / Windows8 / Windows8 64.

Znacznie poprawiony zostat tryb prywatnosci, miedzy innymi mozliwe jest kasowanie wszystkich prywatnych

danych przy zamknieciu przegladarki. W trybie prywatnym Firefox nie zachowa historii przegladanych stron,

historii wyszukiwania, historii pobierania plikéw, danych formularzy, ciasteczek oraz plikéw pamieci

podrecznej.

Jesli uzytkownik musi skorzystac¢ z komputera, ktory nie jest pod jego wytaczng kontrolg (na przykfad jest to

komputer, z ktérego w firmie korzystaja inni pracownicy lub publiczny komputer w kafejce internetowej,

bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

o Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun catg witryne.

e Alternatywnie mozna usung¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wigczy¢ nalezy wybraé z
menu Plik, nastepnie wybra¢ Nowe okno prywatne lub nacisng¢ [Crtl]+[Shift]+[P]. W chwili przejscia do tego
trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko jedna, czystg
karte.

Plik| Edycja Widok Historia Zaktadki

Mowa karta Ctrl+T
Mowe okno Ctrl+M

Mowe okno prywatne Ctrl+ Shift+P
Otwoarz plik... Ctrl+0

ZLapisz strone jako..  Ctrl+5
Wyslij odnosnik...

Ustawienia strony...
Podglad wydruku
Drukeuj... Ctrl+P

Pracuj w trybie offline

fakoncz

Od tej pory wszystkie czynnosci uzytkownika podlegajq specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikow, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie.
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Pﬁ Tryb prywatny

Firefox nie zapamieta historii przegladania dla tego okna.

Historia przegladanych stron, historia wyszukiwania, historia pobierania plikdw, dane
formularzy, ciasteczka oraz pliki pamiec podreczne] pochodzace z okna w trybie
prywatnym nie zostana zachowane przez program Firefox. Malezy jednak pamietac, ze
wszystkie pobrane pliki | dodane zaktadki zostana zachowane.

Aby opusci tryb prywatny, wystarczy zamknac to okno.

@ nNa tym komputerze nie pozostana slady historii przegladania, ale dostawca ustug
internetowych lub pracodawca moze w dalszym ciagu monitorowad odwiedzane strony.

Wiece] informacji

Po zakonczeniu pracy w trybie prywatnym (w menu Plik) nalezy wybrac opcje Zakorcz. Informacje zwigzane z
przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczesniej karty zostang ponownie
otwarte.

Blik | Edycja Widok Historia Zakladki

Mowa karta Ctrl+T
Mowe okno Ctrl+M
Mowe okno prywatne Ctrl+Shift+P
Otwarz plik... Ctrl+0

Zapisz strone jako...  Ctrl+5
Wyslij odnosnile...

Ustawienia strony...
Podglad wydruku
Druleuj... Ctrl+P

Pracuj w trybie offline

Zakoncz

Usuwanie catej witryny z historii przegladania jest przydatne, jesli chcemy by przegladarka "zapominata", ze
dana witryna byta odwiedzana. W celu usuniecia catej witryny z historii przegladania nalezy otworzy¢ historie
przegladania (wybra¢ z menu Historia), nastepnie opcje Wyswietl catq historie albo nacisng¢ [Crtl]+[H] i
klikng¢ prawym przyciskiem myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybra¢ z menu
kontekstowego Usun catg witryne.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

Domyslnie przegladarka Firefox w wersji 32.0 nie pokazuje paska menu. W celu wys$wietlenia paska menu
nalezy ustawi¢ kursor myszy na pasku menu, klikng¢ prawy przycisk myszy oraz zaznaczy¢ opcje Pasek
menu. Od tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.
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Przeniet do menu

Usun z paska narzedzi

¥ Pasek menu
v Pacek zakladek
v Pasek narzedziowy Web Developer

Dostosuj...

W celu poprawnego skonfigurowania przegladarki, z gérnego menu przegladarki nalezy wybra¢ Narzedzia a
nastepnie Opcje i skonfigurowac jak ponizej:

Marzedzia | Pomoc

Pobieranie plikdw  Ctrl+)
1 Dodatki Ctrl+5Shift+ A
Skonfiguruj ustuge Sync...
Dla twarcdw witryn *
@ Rozszerzenie Web Developer 2

Informacje o stronie

Ustawienia IE Tab Plus

| Opcje

Dane Tamper

Adblock Plus

W opcji Bezpieczenstwo nalezy:

e zaznaczyC opcje Ostrzegaj, kiedy witryny préobujg instalowac dodatki,

e zaznaczy¢ opcje Blokuj zgtoszone witryny stwarzajace zagrozenie,

e zaznaczy¢ opcje Blokuj zgtoszone préby oszustwa internetowego,

o w sekcji Hasta odznaczy¢ opcje: Pamietaj hasta do witryn oraz Uzywaj hasta gtdwnego.

T
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Ogdlne Karty Tresé  Aplikacje  Prywatnosé | Bezpieczefstwo  Synchronizacja  Zaawansowane

Ostrzegaj, jesli witryny probuja instalowad dodatki

Blokuj witryny zgloszone jako stwarzajace zagrozenie

Blokuj witryny zgtoszone jako proby oszustwa internetowego
Hasta

Parnietaj hasta do witryn

Uzywaj hasta ghdwnego

| Wyatki.. |

| Zmien hasto gléwne |

’ Zachowane hasta... ]

ok | [ Anulij ] [ Bomoc ]

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Zaawansowane zaktadka Certyfikaty nalezy:

o w sekcji Certyfikaty: Kiedy serwer zada osobistego certyfikatu uzytkownika wiaczy¢: wybierz certyfikat

automatycznie.

m
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Ogdlne Karty Tresc  Aplikagje  Prywatnosc  Bezpieczenstwo  Synchronizacja — Zaawansowane

Ogélne | Udostepnianie danych | Sie¢ | Aktualizacja | Certyfikaty |

Kiedy serwer zada osobistego certyfikatu uzytkownika:

@ wybierz certyfikat automatycznie  (7) pytaj za kazdym razem

Wyéwietl ::ertj,rﬁkat},r] [wcmiuacja] lUEagzeniazabezpie:zajace

[ Apaskii H Bomae ]

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

W opcji Tresé¢ nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujace okienka istnieje koniecznos¢ zezwolenia na wyskakujace okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwol].
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) Uprawnione witryny - Wyskakujace okna | ||E

Mozesz zdecydowad, khdre witryny mogg obwierac wyskakujgce okna, Podaj
doktadny adres witryny, kkorej cheesz na to zezwolic, | nacisnij Zezwalaj,

Adres wikrwry:
vy, bank, pl |
Witryna Status

Lsun witryne Ilsur wszwstkie witryne:

w sekcji Jezyki klikna¢ na przycisk [Wybierz...], z listy wybra¢ Polski [pl] i doda¢ go do listy jezykéw za
pomocq przycisku [Dodaj] a nastepnie za pomocg przycisku [W goére] ustawi¢ Polski [pl] jako pierwszy
element na liscie.

T

_/J Strona 42
DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika

GI—'_—‘-E CD Rozdzial 8 Konfiguracja przegladarki Firefox 32.0

POLAND

Opge l 23
S
= I 8 B

0 & e & Q &
Ogdlne Karty Tresc  Aplikacje  Prywatnosé  Bezpieczenstwo  Synchronizacja  Zaawansowane
Blokuj wyskakujace okna Wyjatki...
Czcionki i kolory
Domyslna czcionka Miektére strony WWW dostepne sa w wielu wersjach

Jezykowych. Ustal liste kolgjno preferowanych jezykow dla
tego rodzaju stron:

Polski [pl] | wgére |

Angielski/Stany Zjednoczone [en-us]
Angielski [en]

Wybierz jezyk do dedania...

oK | [ Anuluj ] [ Pomec ]

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
W opcji Prywatnos¢ w sekcji Historia nalezy:

o wybrac opcje: nie bedzie pamietat historii. W przypadku wyboru tej opcji program Firefox bedzie uzywat tych
samych ustawien co w trybie prywatnym i nie bedzie zapisywat historii podczas przegladania stron WWW.
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Cpcje

05 GEES &8 Q

==
Ogdlne Karty Tres¢  Aplikacje = Prywatnosc  Bezpieczenstwo

Bl
& "
W

Synchronizacja  Zaawansowane

Sledzenie
(71 Informuj witryny, Ze uzytkownik nie chee byc sledzony
(71 Informuj witryny, Ze ufytkownik chee by Sledzony

@ MNie powiadamiaj witryn o preferencjach uzytkownika dotyczacych sledzenia

Informacje o preferencjach dotyczacych sledzenia

' Uruchom ponownie program

gj Konieczne jest ponowne uruchomienie programu Firefox, aby wiaczyd te funkeje.

| ok H Anuluj ]

Mozna takfe wyczysicic cata aktualna historie.

Pazek adresu

Podpowiedzi w pasku adresu opieraj na: | historii | zaktadkach V]

| ok H Anuluj ][ Pomoc ]

lub

e w przypadku wyboru opcji: bedzie uzywat ustawien uzytkownika dla pola Program Firefox nalezy
zaznaczy¢ opcje: Zawsze uzywaj trybu prywatnego oraz Akceptuj ciasteczka a nastepnie wybrac [OK].

T
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Opcje _'X
_r;. [ 2 ‘ i »
Cgdlne K.arky Tresd Aplikacje  Prywatnost  Bezpieczenstwo  Synchronizacia Zaawansowane
Sledzenie

() Informuj witryrry, 2e ugytkownik nie chee byd Sledzany
) Informuj witryry, 2e ugytkownik choe byd Sledzamy
(®) Mie powiadamiaj witryn o preferenciach uzytkownika dotyczacych sledzenia

Wiece] informacii

Historia

Prograrm Firefox: | bedzie uzywat uskawien uvtkownika

Zawsze ugywaj trybu prywatnego
Pamietaj historie przegladania i pobierania plikdw

Pamietaj histarie wyszukivania | Formularzy

Akceptuj ciasteczka Wyiath...

Bkceptuj ciasteczka z innvch witrvn: | Zawsze b |
Praechownj: | do zamkniecia programu Firefo | ['-.-'-.-";.-'s'wietl ciasteczka. . ]
Czvar historie podczas zamykania programu Firefosx Ilstawienia. ..

Pasek adresu

Podpowiedzi w pasky adresu opieraj na: | historii | zaktadkach |

[ (0] J [ Anuluj ] [ Fomoc

Wybor opcji opisanych powyzej spowoduje wyswietlenie komunikatu o tresci: "Konieczne jest ponowne
uruchomienie programu Firefox, aby wigczy¢ te funkcje."

Jezeli z jakiego$ powodu opisane ustawienia ciasteczek nie sg odpowiednie dla wszystkich stron przeglagdanych
przez uzytkownika, zapamietywaniem ciasteczek mozna sterowa¢ indywidualnie dla wybranych stron.

W tym celu po zalogowaniu do systemu bankowosci internetowej nalezy wybraé z menu Narzedzia opcje
Informacje o stronie. W oknie informacji nalezy wybra¢ Uprawnienia, nastepnie upewni¢ sie, ze ponizej
wyswietlony jest napis przyktadowo: "Uprawnienia dla: www.bank.p!" i w sekcji Zapisywanie ciasteczek
usung¢ zaznaczenie Uzyj domysinych i wybra¢ opcje Zezwalaj na czas sesji.

W celu wyswietlenia informacji o zabezpieczeniach zwigzanych z szyfrowaniem witryny nalezy w przegladarce
Firefox w wersji 32.0 klikng¢ na pasek adresu a doktfadne w ikonke strony a nastepnie wybrac przycisk [Wiecej
informacji ...] jak na ponizszym ekranie.
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Fllk. Edycja wWidok  Historia Zakdadki  Marzedzia  Pomoc

(— @ Bark S.A.0PL) | https:fbank.pl

Potaczono z witrvng
Bank.pl
prowadzong przez

Bank 5.A.

Poznan
‘ wiglkopolskie, PL

Zweryvfikowana przez: Yerisign, Inc.

8 Potaczenie z by strong internetows jest bezpieczne,

ﬂ L'-.-'-.-'in:u:ej informacii... J

@ Informagie o stronie : (O

OE i3 | &

golne Media Uprawnienia = Bezpieczensbwo

TozZsamoss wikry ey

Wiktryna: Bank.pl
Wasciciel: Bank 5.A.
Zweryfikowane przez: YeriSign, Inc.

[ Wtvsimigt] cerbyFikat ]

Prwwaknosc i hiskoria

Zzv ta witryna byta wezesniej odwiedzana? Nie

Zzv ta witryna przechowuie informacie na tym komputerze i R
ok Nie [Wyswmtl ciasteczka ]
Czy hasta uivte na tej witrvnie zoskaty zapisane? Nie [ Wdwietl zapisane hasta ]

Szczeqgity techniczne

Polaczenie szyfrowane: wysoki poziom szyfrowania (55L_RSA_WITH_RC4_128 SHA, 128-bitowe klucze)
Ogladana strona zostata zaszyfrowana przed preestaniem przez sied Inkernet,

Szyfrowanie darych powaznie utrudnia niepowotanym osobom dostep do informacii przesyhanych pomiedzy komputerani,
Dzieki kernu prawdopodobienstwo odczytania przez osobe nieuprawniong danych przesytanych w siec jest bardzo niskie,

~
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Rozdziat 9. Konfiguracja przegladarki Firefox 37.0.2

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Firefox w wersji 37.0.2 wspiera nastepujace systemy operacyjne: Windows 2000 / XP / Vista /

Windows7 / XP64 / Vista64 / Windows7 64 / Windows8 / Windows8 64.

Znacznie poprawiony zostat tryb prywatnosci, miedzy innymi mozliwe jest kasowanie wszystkich prywatnych

danych przy zamknieciu przegladarki. W trybie prywatnym Firefox nie zachowa historii przegladanych stron,

historii wyszukiwania, historii pobierania plikéw, danych formularzy, ciasteczek oraz plikéw pamieci

podrecznej.

Jesli uzytkownik musi skorzystac¢ z komputera, ktory nie jest pod jego wytaczng kontrolg (na przykfad jest to

komputer, z ktérego w firmie korzystaja inni pracownicy lub publiczny komputer w kafejce internetowej,

bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

o Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun catg witryne.

e Alternatywnie mozna usung¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wigczy¢ nalezy wybraé z
menu Plik, nastepnie wybra¢ Nowe okno prywatne lub nacisng¢ [Crtl]+[Shift]+[P]. W chwili przejscia do tego
trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko jedna, czystg
karte.

Plik | Edycja Widok Eﬁstoﬁa Lakdadki

Mowa karta Ctrl+T
Mowe okno Ctrl+M

Mowe okno prywatne Ctrl+5Shift+P
Otwarz plik... Ctrl+0

Zapisz strone jako...  Ctrl+5
Wylij odnosnik...

Ustawienia strony...
Pedglad wydruku
Drukuj... Ctrl+P

Pracuj w trybie offline

fakoncz

Od tej pory wszystkie czynnosci uzytkownika podlegajq specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikow, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie.
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W& Przegladanie prywatne

Firefox nie zachowa historii przegladania dla tego okna.

Historia przegladanych stron, historia wyszukiwania, historia pobierania
plikow, dane formularzy, ciasteczka oraz pliki pamieci podreczne] okna
prywatnego nie zostana zachowane. Nalezy jednak pamigtac, ze wszystkie
pobrane pliki | dodane zakladki zostana zachowane.

Na tym komputerze nie pozostana slady historii przegladania, ale dostawca
ustug internetowych lub pracodawca moze w dalszym ciagu monitorowac
odwiedzane strony.

Wiecej informagji.

Po zakonczeniu pracy w trybie prywatnym (w menu Plik) nalezy wybrac opcje Zakorcz. Informacje zwigzane z
przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczesniej karty zostang ponownie
otwarte.

Plik | Edycja Widok Historia Zakladki

Mowa karta Ctrl+T
MNowe okno Ctrl+M
MNowe okno prywatne Ctrl+Shift+P
Otwarz plik... Ctrl+0

Zapisz strone jako...  Ctrl+5
Wil cdnosnik...

Ustawienia strony...
Podglad wydruku
Drukuj... Ctrl+P

Pracuj w trybie offline

Zakoncz

Usuwanie catej witryny z historii przegladania jest przydatne, jesli chcemy by przegladarka "zapominata", ze
dana witryna byta odwiedzana. W celu usuniecia catej witryny z historii przegladania nalezy otworzy¢ historie
przeglagdania (wybraé¢ z menu Historia), nastepnie opcje Wyswietl catg historie albo nacisng¢ [Crtl]+[H] i
klikng¢ prawym przyciskiem myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybra¢ z menu
kontekstowego Usur catg witryne.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

Domyslnie przegladarka Firefox w wersji 37.0.2 nie pokazuje paska menu. W celu wys$wietlenia paska menu

nalezy ustawi¢ kursor myszy na pasku menu, klikng¢ prawy przycisk myszy oraz zaznaczy¢ opcje Pasek
menu. Od tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.
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Odswiez wszystkie karty

Dodaj zaldadki do wszystkich kart...

(- 0 mozilla.pl
™ Przywrod zamknieta karte

L.

Pazek menu
Paszek zaltadek
Pasek narzedziowy Web Developer

Dostosuj...

W celu poprawnego skonfigurowania przegladarki, z gérnego menu przegladarki nalezy wybra¢ Narzedzia a
nastepnie Opcje i skonfigurowac¢ jak ponizej:

Pobieranie plikéw  Ctrl+)

Dodatki Ctrl+Shift+4

Aplikacje

Skonfiguruj ustuge Sync..

Dla twarcdw witryn »
ﬂ' Rozszerzenie Web Developer L

Informacje o stronie

Ustawienia IE Tab Plus

Opcje

Dane Tamper

Adblock Plus r

W opcji Bezpieczenstwo nalezy:

e zaznaczy¢ opcje Ostrzegaj, kiedy witryny prébujg instalowac dodatki,

e zaznaczy¢ opcje Blokuj zgtoszone witryny stwarzajace zagrozenie,

e zaznaczyc opcje Blokuj zgfoszone proby oszustwa internetowego,

o w sekcji Hasta odznaczy¢ opcje: Pamietaj hasta do witryn oraz Uzywaj hasta gtdwnego.
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& K g Q

Ogélne Karty  Wyszukiwanie — Tres¢  Aplikacje  Prywatnos¢  Bezpieczenstwo  Synchronizacja  Zaawansowane

Ostrzegaj, jesli witryny probuja instalowad dodatki

Blokuj witryny zgtoszone jako stwarzajace zagrozenie

Blokuj witryny zgtoszone jako proby oszustwa internetowego

Hasta

[] Pamietaj hasta do witryn Wyjatki...

[] Uzywaj hasta ghownego Zmien hasto gidwne

oK ][ Anuluj ][ Pomoc ]

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
W opcji Zaawansowane zaktadka Certyfikaty nalezy:

o w sekcji Certyfikaty: Kiedy serwer zgda osobistego certyfikatu uzytkownika wiaczy¢: wybierz certyfikat
automatycznie.

T
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Ogélne Karty  Wyszukiwanie  Tres¢  Aplikacje  Prywatnosé  Bezpieczenstwo  Synchronizacja

Ogélne | Udostepnianie danych | Sie¢ | Aktualizacja | Certyfikaty |

Kiedy serwer zada osobistego cerbyfikatu uzytkownika:

@ wybierz certyfikat automatycznie (0 pytaj za kazdym razem

Odpytywanie serwerdw OCSP w celu potwierdzenia wiarygodnosc certyfikatow

Wyswietl certyfikaty ] [Qrzadzenia zabezpieczajace

oK H Anuluj ][ Pomaoc ]

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Tresé nalezy:
e zaznaczyc¢ opcje Blokuj wyskakujgce okna.

T
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Ogolne Karty  Wyszukiwanie Aplikacje  Prywatnos¢  Bezpieczenstwo  Synchronizacja  Zaawansowane

Blokuj wyskakujace okna Wyjatki...
Czcionki i kelory
Domyélna czcionka: "'] Bozmiar E]

Jezyki

Wybierz preferowany jezyk, w jakim maja byc wyswietlane strony

Z uwagi na fakt, ze w aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji. W tym celu nalezy w opcji Wyjatki... wpisa¢ adres strony banku
internetowego a nastepnie zezwoli¢ na wyskakujace okienka dla tej strony przyciskiem [Zezwdl].

=

_) Strona 52
DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika

cl—'_—‘-E CD Rozdziat 9 Konfiguracja przegladarki Firefox 37.0.2

POLAND

Mozesz zdecydowad, ktore witryny moga otwierad wyskakujace okna. Podaj
dokiadny adres witryny, ktarej cheesz na to zezwolid, | nacisnij Zezwalaj.

Adres witryny:

www.bank.pl

Status

Usun witryne | | Usur wszystkie witryny

o W opcji Tres¢ w sekcji Jezyki klikng¢ na przycisk [Wybierz...], z listy wybrac¢ Polski [pl] i doda¢ go do listy
jezykdw za pomocaq przycisku [Dodaj], a nastepnie za pomoca przycisku [W goére] ustawi¢ Polski [pl] jako

pierwszy element na liscie.

Miektdre strony WWW dostepne sa w wielu wersjach
jezykowych. Ustal liste kolejno preferowanych jezykow dla

tego rodzaju stron:
Polski [pl] W gdre
Angielskifstany fjednoczone [en-us

g ¥ 2] [ ] W déd

Angielski [en]
Uszun

Dodaj

Wybierz jezyk do dedania...

| Anuluj | Pomoc

Wprowadzone zmiany nalezy zaakceptowac¢ przyciskiem [OK].

W opcji Prywatnos¢ w sekcji Historia nalezy:
o wybrac opcje: nie bedzie pamietat historii. W przypadku wyboru tej opcji program Firefox bedzie uzywat tych

samych ustawien co w trybie prywatnym i nie bedzie zapisywat historii podczas przegladania stron WWW.
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Opcje

0= Q 8 Q@ o

Ogolne Karty — Wyszukiwanie  Tres¢  Aplikage  Prywatnosc  Bezpieczenstwo  Synchronizaca  Zaawansowane

Sledzenie

(1 Informuj witryny, ze uzytkownik nie chee by¢ Sledzony

(7 Informuj witryny, ze uzytkownik chee byc sledzony

i@ Mie powiadamiaj witryn o preferencjach uzytkownika dotyczacych sledzenia
Informacje o preferencjach dotyczacych sledzenia

Historia

Program Firefaos — b S i L

@ Konieczne jest ponowne uruchomienie programu Firefox, aby wiaczy€ te funkcje.

| ok ” P— ]

Program
przeglada

Mozna takze wyczyscic cata aktualng historig.

Pasek adresu

Podpowiedzi w pasku adresu opieraj na: | historii 1 zaktadkach =

lub
e w przypadku wyboru opcji: bedzie uzywat ustawien uzytkownika dla pola Program Firefox nalezy
zaznaczy¢ opcje: Zawsze uzywaj trybu prywatnego oraz Akceptuj ciasteczka a nastepnie wybrac¢ [OK].
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Rozdzial 9 Konfiguracja przegladarki Firefox 37.0.2

05 9 e B D &

Ogolne Karty Wyszukiwanie Tres¢  Aplikacje  Prywatnos¢  Bezpieczenstwo  Synchronizacja  Zaawansowane

Sledzenie

) Informuj witryny, ze uzytkownik nie chee by€ sledzony

() Informuj witryny, e uzytkownik chee by¢ Sledzony

@ Nie powiadamiaj witryn o preferencjach uzytkownika dotyczacych ledzenia

Informacje o preferencjach dotyczacych sledzenia

Historia

Program Firefox: | bedzie uzywat ustawien uzytkownika

Zawsze uzywaj trybu prywatnego
[] Pamietaj historie przegladania i pobierania plikdw

|| Pamigtaj historig wyszukiwania i formularzy

Akceptuj ciasteczka Wyjatki...

Akceptuj ciasteczka z innych witryn: | Zawsze

Przechowuj: | do zamknigcia programu Firefox = lWyiwietigiasteaka... ]

[] Czyéé historie podczas zamykania programu Firefox | Ustawienia...

Pazek adrezu

Podpowiedzi w pasku adresu opieraj na: | historii | zaktadkach

Wybor opcji opisanych powyzej spowoduje wyswietlenie komunikatu o tresci: "Konieczne jest ponowne
uruchomienie programu Firefox, aby wigczy¢ te funkcje."

Jezeli z jakiego$ powodu opisane ustawienia ciasteczek nie sg odpowiednie dla wszystkich stron przeglagdanych
przez uzytkownika, zapamietywaniem ciasteczek mozna sterowa¢ indywidualnie dla wybranych stron.

W tym celu po zalogowaniu do systemu bankowosci internetowej nalezy wybraé z menu Narzedzia opcje
Informacje o stronie. W oknie informacji nalezy wybra¢ Uprawnienia, nastepnie upewnié¢ sie, ze ponizej
wyswietlony jest napis przyktadowo: "Uprawnienia dla: www.bank.p!" i w sekcji Zapisywanie ciasteczek
usung¢ zaznaczenie Uzyj domysinych i wybra¢ opcje Zezwalaj na czas sesji.

W celu wyswietlenia informacji o zabezpieczeniach zwigzanych z szyfrowaniem witryny nalezy w przegladarce

Firefox w wersji 37.0.2 klikng¢ na pasek adresu a doktadne w ikonke strony a nastepnie wybrac przycisk
[Wiecej informacji ...] jak na ponizszym ekranie.
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€ 8 BanksA (PU | hitps//online.pl

& ¢ a — Pofaczono z witryna

@u@ \@ Bank.pl

prowadzong przez

Bank 5.A.

Poznan
Wielkopolskie, PL

Zwen/fikowana przez VeriSign, Inc.

Potaczenie z ta strong internetowa jest bezpieczne,

i

(7] [ Wiecej informagji... ]

) Informacje o stronie hi

Ogdlne  Media  Uprawnienia = Bezpieczenstwo

Tozsarmosd witryny
Witryna: online.pl
Wiasciciel: Bank S.A.
Lwenyfikowane przezn: VeriSign, Inc.

[ Wyéwiet! certyfikat ]

Prywatnosc i historia
Czy ta witryna byla wczesnig) cdwiedzana?

Czy ta witryna przechowuje informacje na tym . l PP ]
komputerze (ciasteczka)? L i

Czy hasta uzyte na te] witrynie zostaty zachowane? . I Wyswietl zachowane hasta ]

Szczegoly techniczne
Polaczenie szyfrowane: wysoki poziom szyfrowania (TLS_RSA_WITH_RC4_128 SHA, 128-bitowe klucze)

Ogladana strona zostata zaszyfrowana przed przestaniem przez sied Internet.

Szyfrowanie danych powaznie utrudnia niepowotanym osobom dostep do informaci przesytanych
pomigdzy kemputerami, Dzigki temu prawdopodobiefstweo odczytania przez oscbe nieuprawnicna danych
przesytanych w sieci jest bardzo niskie,

fir
_/J Strona 56

DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika

GI—'_—‘-E CD Rozdziat 10 Konfiguracja przegladarki Opera 11.51

POLAND

Rozdziat 10. Konfiguracja przegladarki Opera 11.51

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki. W
przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac przegladarke nalezy:

e z menu Ogdlne wybrac Preferencje...

Ogélne | Formularze | Wyszukiwanie | Strony WIWW | Zaawansowane |

Uruchamiaj Opere z ulubionymi stronami lub kentynuuj przerwana sesje

Uruchamianie Wiswietlaj okno startowe -

Strona ghdwna http://portal.opera.com ’ Uzyj biezacej

Wybierz sposéb chshugi wyskakujacych ckien

Wyskakujace ckna  Blokuj wszystkie wyskakujace okna -

Wybierz preferowany jezyk Opery oraz stron WWW

Jezyk Polski (PL) [pl-PL] - | Seczegeby.. |

ok ||  Anuyj || Pomoc |

W zaktadce Ogdlne nalezy ustawi¢ pole Wyskakujace okna na wartos¢ Blokuj wszystkie wyskakujgce okna.
Z uwagi na fakt, ze w aplikacjach wystepujg wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy z menu Narzedzia wybra¢ opcje Szybka konfiguracja, a
nastepnie Preferencje dla witryny ... W nastepnym kroku w zaktadce Ogdlne w sekcji Witryna wpisac¢ adres
strony banku internetowego a w sekcji Wyskakujace okna ustawi¢ warto$¢ Otwieraj wszystkie wyskakujgce
okna i zaakceptowa¢ wprowadzone dane przyciskiem [OK].
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Ciasteczka | Zawartosé | Wyswietlanie | Skrypty | Sie¢ |

www.bank.pl|

Wyskakujgce okna  Otwieraj wszystkie wyskakujace okna

Zestaw znakdw Wybédr automatyczny

Kodowanie znakow i Wybdr automatyczny

ok || Ay |

W zakfadce Formularze nalezy odznaczy¢ opcje Wtgcz menedzera haset.

W zaktadce Strony WWW nalezy ustawi¢ parametr Obrazki na warto$¢ Wyswietlaj obrazki.

W zaktadce Zaawansowane w opcji Przegladanie w celu utatwienia pracy z diugimi listami zalecane jest
zaznaczenie opcji Pokaz paski przewijania.

W zaktadce Zaawansowane w opcji Zawartos¢ nalezy zaznaczy¢ nastepujace opcje:

m
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| Ogélne | Formularze | Wyszukiwanie | Strony WWW | Zaawansowane

Karty Wiacz animacje obrazkdw
Przegladanie
Powisdomiienia Odtwarzaj dfwieki na stronach WWW
A Wiacz obstuge JavaScript Opcje JavaScript...
CZCI.OH kl : Wiacz obstuge whyczek
Pobieranie
Programy Wiacz obstuge whyczek tylke na zadanie
Historia
Ciasteczka [ Opdje styléw...
Bezpieczefstwo
Sied
Magazyn Ustawienia zawartosci mozna dostosowad do kazdej witnyny
Paski narzedzi [ Menedzer preferencji dla witryn... ]

Mysz i klawiatura

Mowa [ Zablokowana zawartosc... ]

i OK i [ Anuluj ] [ Pomoc

Wiacz obstuge JavaScript - po kliknieciu przycisku [Opcje JavaScript...] nalezy zaznaczy¢ nastepujace
parametry:

e Pozwol na zmiane rozmiaru okien,

e Pozwol na przesuwanie okien,

e Pozwdl na przenoszenie okien na pierwszy plan,

e Pozwdl na przenoszenie okien na ostatni plan,

e Pozwol na zmiane zawartosci pola stanu

po kliknieciu przycisku [Opcje stylow] nalezy zaznaczy¢ parametry:
o Wigcz obstuge ramek,

o Wigcz obstuge ramek ptywajacych,

e Stosuj style do elementéw formularzy,

e Stosuj style do paskdéw przewijania.
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Wyswietlanie | Tryby wyéwietlania strony |

Wiacz obstuge ramek

Whacz cbstuge ramek phrwajacych

[] Pokazuj obramowanie aktywnej rambki
Stosuj style do elementdw formularzy
Stosuj style do paskéw przewijania

Maj arkusz stylow

C\Program Files\Opera\styles\user.css

| ok || e ||

Po kliknieciu przycisku [Menedzer preferencji witryn ...] dostepnego na zaktadce Zaawansowane istnieje
mozliwo$¢ ustawienia parametrow dla okreslonej witryny.

Nalezy nacisng¢ przycisk [Dodaj], a nastepnie wpisa¢ adres wybranej witryny oraz okresli¢ preferencje.

Menedzer serwerow

L P
I | ooder. |

Usur |
Wtascivwosc, |

f
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W zaktadce Zaawansowane w opcji Historia nalezy:

ustawi¢ Adresy na 0 oraz klikna¢ przycisk [Wyczysc¢] w celu oprdznienia historii,

odznaczy¢ pole Zapamietuj tres¢ odwiedzanych stron,

ustawi¢ Pamie¢ podreczna RAM na Wyfacz,

ustawi¢ Pamiec¢ podreczna na dysku na Wytgcz oraz klikna¢ przycisk [Oproéznij teraz] aby oprézni¢ pamieé
podreczna,

zaznaczy¢ opcje Oprdézniaj przy zamykaniu,

e ustawic¢: Sprawdzaj dokumenty na Zawsze, Sprawdzaj obrazki na Zawsze.

|Ogéine|FurmuLalze Wyszukiwanie | Strony WWW | Zaawansowane

Karty Lapamigtuj odwiedzone adresy w historii i dla autouzupetniania
Przegladanie
Powiadomienia Adresy 0 - Whyezyéé

[7] Zapamietuj tres¢ odwiedzanych stron
Zawartosc

Czcionki Opera przechowuje strony w pamieci podrecznej, aby szybeigj je

Pobieranie wyswietlaé podezas kolejnych wizyt

Programy Podreczna RAM Wylacz -

Podreczna na dysku Wylacz - Opréznij teraz

Oprézniaj przy zamykaniu

Ciasteczka
Bezpieczefistwo
Siec

Magazyn Sprawdzaj, czy przechowywane strony zaktualizowano na serwerze

Paski narzedzi Sprawdzaj dokumenty Lawsze
Mysz i klawiatura

Mowa Sprawdzaj obrazki Lawsze

i [ Anuluj ] [ Pomoc

W zaktadce Zaawansowane w opcji Ciasteczka nalezy:
o ustawic¢ Ciasteczka na Akceptuj ciasteczka.

W zaktadce Zaawansowane w opcji Bezpieczeristwo nalezy zaznaczy¢ parametr Wiacz ochrone przed
oszustami. Zaznaczenie parametru stanowi zabezpieczenie przed stronami podszywajacymi sie pod inne
serwisy i wykradajgcymi dane uzytkownikdéw.

W zakladce Zaawansowane w opcji Bezpieczenstwo nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] odznaczy¢: Wigcz SSL 3.

W zaktadce Zaawansowane w opcji Sie¢ nalezy:

e zaznaczy¢ Pozwdl na automatyczne przekierowywanie,

e zaznaczy¢ Przekazuj dane stron odsytajacych.

W celu akceptacji danych wprowadzonych w zaktadce Zaawansowane nalezy wybrac przycisk [OK].

Z menu Plik wybra¢ Opcje wydruku... i zaznaczy¢ parametr Drukuj tlo strony.
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Rozdziat 11. Konfiguracja przegladarki Opera 24.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Opera zawiera dodatkowe udogodnienia zwiekszajgce bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wrazliwe lub wymagajgce szczegdlnej ochrony - takimi jak Serwis
Bankowosci Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktory nie jest pod jego wytaczng
kontrolg zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji zamkniecie przegladarki.

o Jesdli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie przycisku [Wyczys$¢ dane
przegladania ...].

o Alternatywnie mozna usung¢ catos$¢ historii przeglagdania z ostatnich kilku godzin lub catego dnia.

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wiaczy¢ nalezy wybrac z

menu gtéwnego wybrac¢ Nowe okno prywatne lub nacisna¢ [Crtl]+[Shift]+[N]. W chwili przejscia do tego trybu
przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko jedna, czystq karte.

AP opes [ x| Mo

Mowa karta Ctrl+T
Mowe ckno Ctrl+M

| Mowe okno prywatne Ctrl+Shift+M |
Cstatnic zamknigte »
Strona 3
Powickszenie € 100%  » 3 :
Drukuj Ctrl+P

222 Szybkie wybieranie

7 Schowek

= Odkrywaj

(Z) Pobrane pliki Ctrl+)

(0 Historia Ctrl+H

LF  Ustawienia Alt+P

O Motywy

i} FRozszerzenia Ctrl+Shift+E

Pobierz rozszerzenia

Opera Turbo
Wiecej narzedzi »

Pomoc Fl

Opera — informacje

Zakoncz Ctrl+Shift+x

T
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Jestes w trybie przegladania prywatnego, Po zamkniediu tej karty, wszystkie powigzane z nig dane zostang usuniete,
Diovwiedz sie wisce

[ Mie pokazuj ponownie [F'rzeju:lz’ do strany szybkiego wyhbierania

Aby poprawnie skonfigurowac¢ przegladarke nalezy w pierwszym kroku klikna¢ w ikonke Opera.

Z menu gtdbwnego wybrac opcje Ustawienia lub nacisng¢ klawisze [Alt+P].
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AP ope: [ x| n

Mowa karta Ctrl+T
Mowe okno Ctrl+M
Mowe ckno prywatne Ctrl+5Shift+ N
Cstatnio zamkniete 3
Strona 3
Powiekszenie < [100% [>] (3]
Drukuj Ctrl+P

g8=  Szybkie wybieranie

P Schowek

=  Odkrywaj

(£) Pobrane pliki Ctrl+)

(Y Historia Ctrl+H

| L+ Ustawienia Alt+P
O Motywy
i) Rozszerzenia Ctrl+5hift+E

Pobierz rozszerzenia

Opera Turbe
Wiecej narzedzi 3

Pomoc F1

Opera — informacje

Zakoncz Ctrl+5Shift+ X

Zostanie zaprezentowane menu z dostepnymi zakfadkami.

Ustawienia

-'-'. . . - .
Q, Ustawienia wyszukiwania

Przegladarka
Witryny

Prywatnosc i
bezpieczenstwo

Pomoc Opery

T
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Nalezy wybrac zaktadke Przegladarka oraz skonfigurowac nastepujgce ustawienia.
W sekcji Sie¢ wybrac przycisk [Zmien ustawienia proxy...] a nastepnie w zaktadce Zaawansowane w sekcji
Zabezpieczenia zaznaczy¢ opcje: Uzyj TLS 1. Zaleca sie wytgczenie opcji Uzyj SSL 3.0.

Siec

Opera uzywa ustawien proxy Twojege kemputera, aby faczyd sig z siecia,

[ £mien ustawienia proxy... | Dowiedz sie wiece|

Uzywaj proxy dla serwerdw lokalnych

Wybra¢ Witryny oraz skonfigurowa¢ odpowiednio ustawienia.

Ustawienia

g
Q, Ustawienia wyszukiwania

Przegladarka

Witryny

Prywatnosc i
bezpieczenstwo

Pomoc Opery

W sekcji JavaScript nalezy zaznaczy¢ opcje Nie zezwalaj zadnym witrynom na uruchamianie skryptow
JavaScript.

JavaScript

(7 Zezwalaj wezystkim witrynom na uruchamiania skryptow JavaScript (zalecane)

@ Mie zezwalaj zadnym witrynom na uruchamianie skryptdw JavaScript

Zarzadzaj wyjatkami... | Dowieds sie wiecg|

W przypadku catkowitego wytaczeniu obstugi JavaScript, niektére strony przestang dziata¢ prawidtowo. W celu
wyboru sposobu obstugi skryptéw JavaScript na poszczegdlnych witryn nalezy wybrac¢ przycisk [Zarzadzaj
wyjatkami...] wpisac¢ adres strony banku internetowego, w kolumnie Zachowanie ustawi¢ wartos¢ Zezwd/ i
zaakceptowac¢ wprowadzone dane przyciskiem [Gotowe].

=
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Wyijatki dla JavaScript

Wzorzec nazwy hosta Zachowanie
www, bank.pl Lezwial
|['.]E=<amr:|E.-:|:m |Eerm.rlful IEI

W sekcji Wyskakujace okna nalezy zaznaczy¢ opcje Nie zezwalaj zadnym witrynom na wysSwietlanie
wyskakujgcych okien (zalecane).

Wyskakujgce okna

(0 Zezwalaj wszystkim witrynom na wyswietlanie wyskakujacych okien

@ Mie zezwalaj zadnym witrynom na wyswietlanie wyskakujacych okien (zalecane)

Larzgdza) wyjatkami.. | Dowieds sie wiece|

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy wybrac¢ przycisk [Zarzadzaj wyjatkami ...] wpisa¢ adres
strony banku internetowego, w kolumnie Zachowanie ustawi¢ warto$¢ Zezwd! i zaakceptowa¢ wprowadzone
dane przyciskiem [Gotowe].
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Wyjatki dla wyskakujgcych okien

Wzorzec nazwy hosta Zachowanie
e, bank. pl Fezwal
|[*.]examp|e.u:u:um | | Zezwil b

W sekcji Obrazy nalezy zaznaczy¢ opcje Wyswietlaj obrazy (zalecane).

Obrazy

@ ‘Wyswietlaj obrazy (zalecane)

) Mie wyswietlaj obrazdw

Larzadzaj wyjatkami... ] Dowiedz sie wiece

Wybrac zaktadke Prywatnosc i bezpieczenstwo oraz skonfigurowac¢ odpowiednio ustawienia.

tr

_/j Strona 67
DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych




Dokumentacja uzytkownika

GI—'_—‘-E CD Rozdziat 11 Konfiguracja przegladarki Opera 24.0

POLAND

Ustawienia

'f":l Ustawienia wyszukiwania

Przegladarka
Witryny

Prywatnosc i
bezpieczenstwo

Pomoc Opery

W sekcji Prywatnos¢ nalezy wybrac przycisk [Wyczys$é dane przegladania...]

Prywatnose

Wyczysc dane przegladania... | Dowiedz sie wiece

Opera moze korzystad z ustug sieciowych, aby polepszyc Twoje wrazenia z korzystania z sieci, Mozesz wytgczyd
te ustugi.

Uzywaj ustugi przewidujacej, pomagajace] w uzupetnianiu zapytan i adresdw URL wpisywanych w polu
adresu

Przewiduj dziatania w sieci, aby przyspieszy< fadowanie stron
Pornagaj w ulepszaniu Opery poprzez wysylanie statystyk uzytkowania
Automatycznie wysytaj zgloszenia bleddw do firmy Opera Software

[l Wiysyta] zadanie Do not track” (bez Sledzenia) podczas przegladania

ZaznaczyC¢ opcje jak ponizej oraz wybrac¢ przycisk [Wyczys$¢ dane przegladania]. Wyczyszczenie historii
przegladania spowoduje usuniecie wszystkich informacji o odwiedzonych stronach, takich jak adresy i czasy
odwiedzin.

T
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Wyczys¢ dane przegladania

Wymaz ponizsze elementy z | ostatnigj godziny |E|

Wyczysd historie przegladania

Wyczysc historie pobierania

Usun ciasteczka i inne dane witryn

Opréznij pamied podreczng

Usun zapamietane hasta

Wyczysd dane automatycznegeo uzupetniania formularzy

Dowieds sie wiece| [ Wyczysc dane przegladania ] [ Anuluj

Zapisane ustawienia tresci oraz wyszukiwarki nie zostang wyczyszczone | moga byd
Zradtern informacji o przegladanych przez Ciebie tresciach.,

W sekcji Hasta nalezy odznaczy¢ opcje Proponuj zapamietywanie haset wpisywanych na stronach WWW.

Hasta

Proponuj zapamietywanie hasel wpisywanych na stronach WWW

[ Zarzadzaj zapamigtanymi hastami ]

W sekcji Ciasteczka nalezy zaznaczy¢ opcje Blokuj ciasteczka i dane witryn spoza serwera.

Ciasteczka

@ Zerwalaj na ustawianie danych lokalnych (zalecane)
(71 Zachowuj dane lokalne tylke do zamkniecia przegladarki
() Mie zezwalaj witrynom na ustawianie zadnych danych

Blokuj ciasteczka i dane witryn spoza serwera

[ Zarzadzaj wyjatkami... ] [ Wszystkie ciasteczka i dane witryn... | Dowiedz sie wiece]

Okreslenie ustawien ciasteczek daje kontrole nad sposobem ich obstugi przez Opere. W zwigzku z tym
uzytkownik ma mozliwos¢ okreslenia wyjatkow dla ciasteczek i danych witryny. W tym celu nalezy wybraé
przycisk [Zarzadzaj wyjatkami...] wpisac adres strony banku internetowego, w kolumnie Zachowanie ustawic
wartos$¢ Zezwdl i zaakceptowaé wprowadzone dane przyciskiem [Gotowe].
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Wyjatki dla ciasteczek i danych witryny

Wzorzec nazwy hosta Zachowanie
www.bank.pl Lezwol
|['.]E:<amr:IE.-:|:m |Zn.=_ru1.ruful IEI
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Rozdziat 12. Konfiguracja przegladarki Opera 29.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Opera zawiera dodatkowe udogodnienia zwiekszajgce bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wrazliwe lub wymagajace szczegodlnej ochrony - takimi jak Serwis
Bankowosci Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczng
kontrolg zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji zamkniecie przegladarki.

o Jesdli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie przycisku [Wyczys$¢ dane
przegladania ...].

o Alternatywnie mozna usung¢ catos$¢ historii przeglagdania z ostatnich kilku godzin lub catego dnia.

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. W celu wigczenia tego trybu nalezy
wybra¢ z menu gtdwnego opcje Nowe okno prywatne lub nacisna¢ [Crtl]+[Shift]+[N]. W chwili przejscia do
tego trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko jedna czystg

karte.
Mowa karta Ctrl+T
Mowe ckno Ctrl+M
MNowe ckno prywatne Ctrl+Shift+N
Zaktadki 3
Ostatnic zamkniete karty r
Strona 2
Powigkszenie < [100% [>][::
Drukuj... Ctrl+P

EES  Szybkie wybisranie

Odkrywaj
Zaktadki Ctrl+5Shift+B

Synchronizuj...

e HOEEe €0

Pobrane pliki Ctrl+J
Historia Ctrl+H
Ustawienia Alt+P
Maotywy

Rozszerzenia Ctrl+Shift+E

Pobierz rozszerzenia

Opera Turbo
Wiecej narzedzi r

Pomoc Fl:

Opera — informacje

Zakoncz Ctrl+Shift+X
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Jestes w trybie przegladania prywatnego. Po zamknigciu wszystkich okien prywatnych, wszystkie powigzane z nimi dane
zostang usuniete, Wiecej informacji

Nie pokazuj ponownie [ Przejdz do strony szybkiego wybierania

Aby poprawnie skonfigurowa¢ przegladarke nalezy w pierwszym kroku klikng¢ w ikonke Opera.

=== Szybkie wybieranie

Z menu gtéwnego wybrac opcje Ustawienia lub nacisng¢ klawisze [Alt+P].
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MNowa karta Ctrl+T
Mowe ckno Ctrl+M
MNowe ckno prywatne Ctrl+Shift+N
Zaktadki 3
Ostatnic zamkniete karty r
Strona 2
Powiekszenie _.4" ID[]‘?#.':." > |
Drukuj... Ctrl+P

EES  Szybkie wybisranie
Odkrywaj
Zaktadki Ctrl+5hift+B

Synchronizuj...

oo ee €0

Pobrane pliki Ctrl+J
Historia Ctrl+H
Ustawienia Alt+P
Maotywy

Rozszerzenia Ctrl+5Shift+E

Pobierz rozszerzenia

Opera Turbo
Wiecej narzedzi r

Pomoc Fl

Opera — informacje

Zakoncz Cirl+Shift+X

Zostanie zaprezentowane menu z dostepnymi zaktadkami.
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Ustawienia

s .
} Q Ustawienia Wy sZUKnvania

Przegladarka

Witryny

Prywatnosc i bezpieczenstwo

Pomoc Opery

Nalezy wybra¢ zaktadke Przegladarka oraz skonfigurowaé nastepujace ustawienia.
W sekcji Sie€é wybrac przycisk [Zmien ustawienia proxy...] a nastepnie w zaktadce Zaawansowane w sekcji
Zabezpieczenia zaznaczy¢ opcje: Uzyj szyfrowania TLS 1.1, Uzyj szyfrowania TLS 1.2, Uzyj TLS 1. Zaleca
sie wytaczenie opcji Uzyj SSL 3.0.

Siec

Opera ugywa uskawien proxy Twojego kompukera, aby fqczyve sie z siecig,

[ Zmien ustawienia prosxy... Diowieds sie wiece

[] uzywaj proxy dla serwerdw lakalrmwch

Wybra¢ zaktgdke Witryny oraz skonfigurowa¢ odpowiednio ustawienia.

Ustawienia

F R
h Q. Ustawienia WysZUKnVania

Przeglgdarka

Witryny

Prywatnosc i bezpieczenstwo

Pomoc Opery

W sekcji JavaScript nalezy zaznaczy¢ opcje Nie zezwalaj zadnym witrynom na uruchamianie skryptow
JavaScript.
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JavaScript

(0 Zezwalaj wszystkim witrynom na uruchamiania skryptow JavaScript (zalecane)

@ Mie zezwalaj Zadnym witrynom na uruchamianie skryptdw JavaScript

Zarzadza) wyjatkami.. | Wiece] informacji

W przypadku catkowitego wytaczeniu obstugi JavaScript, niektdre strony przestang dziata¢ prawidtowo. W celu
wyboru sposobu obstugi skryptow JavaScript na poszczegdlnych witryn nalezy wybraé przycisk [Zarzadzaj
wyjatkami ...] wpisac adres strony banku internetowego, w kolumnie Zachowanie ustawi¢ wartos¢ Zezwd/ i
zaakceptowac wprowadzone dane przyciskiem [Gotowe].

Wyjatki dla JavaScript

Wzorzec nazwy hosta Zachowanie

www.bank.pl Zezwal

"Jexample.com Lezwil Izl

Ponizsze wyjgtki majg zastosowanie tylko dla bieZgoef sesfi prywatne.

"Jexample.com Lezwal Izl

W sekcji Wyskakujace okna nalezy zaznaczy¢ opcje Nie zezwalaj zadnym witrynom na wysSwietlanie
wyskakujgcych okien (zalecane).
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Wyskakujace okna

(D) Zezwalaj wszystkim witrynom na wyiwietlanie wyskakujacych okien

@ Mie zezwalaj zadnym witrynom na wyswistlanie wyskakujacych akien (zalecane)

Zarzadza) wyjatkami... | Wiece] informacgji

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji. W tym celu nalezy wybrac¢ przycisk [Zarzadzaj wyjatkami ...] wpisa¢ adres
strony banku internetowego, w kolumnie Zachowanie ustawi¢ warto$¢ Zezwd/ i zaakceptowa¢ wprowadzone
dane przyciskiem [Gotowe].

Wyjatki dla wyskakujacych okien

Wozorzec nazwy hosta Zachowanie

wwnw.bank.pl Lezwil

[*.]Jexample.com Lezwol Izl

Ponizsze wyjatki majg zastosowanie tylko dla biezacef sesji prywatnej.

[*.Jexample.com Fezwol Izl

W sekcji Obrazy nalezy zaznaczy¢ opcje Wyswietlaj obrazy (zalecane).
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Obrazy

@ Wyswistlaj obrazy (zalecane)

i) Mie wyiwietlaj obrazéw

[ Larzgdzaj wyjatkami... ] Wiece informacii

Wybra¢ zaktadke Prywatnosc i bezpieczenstwo oraz skonfigurowa¢ odpowiednio ustawienia.

Ustawienia

_/'
(Q, Ustawienia wyszukiwania

Przegladarka

Witryny

Prywatnosc i bezpieczenstwo

Pomoc Opery

W sekcji Prywatnos¢ nalezy wybrac przycisk [Wyczys$¢ dane przegladania ...]

Prywatnosc

Wyczysc dane przegladania... | Wiece] informacji

Opera moze korzystad z uslug sieciowych, aby polepszyé Twoje wrazenia z korzystania z sieci. MozZesz wylaczyd

te ustugi.

Uzywaj uslugi przewidujacej, pomagajace] w uzupetnianiu zapytan i adreséw URL wpisywanych w polu
adresu

Przewiduj dziatania w sieci, aby przyspieszyc tadowanie stron
Pomagaj w ulepszaniu Opery poprzez wysylanie statystyk uzytkowania
Automatycznie wysylaj zgloszenia bledow do firmy Cpera Software

Wysyla) zadanie Do not track” (bez sledzenia) podczas przegladania

Zaznaczy¢ opcje jak ponizej oraz wybrac¢ przycisk [Wyczys¢ dane przegladanial]. Wyczyszczenie historii
przegladania spowoduje usuniecie wszystkich informacji o odwiedzonych stronach, takich jak adresy i czasy
odwiedzin.
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Wyczysc dane przegladania

Wymaz poniisze elementy z: | ostatnigj godziny |EI

Wyczysc historie przegladania
Wyczysc historie pobierania

Usun ciasteczka | inne dane witryn
Cprézni] pamied podreczng

Usun zapamigtane hasta

Wyezyéc dane automatycznego uzupelniania formularzy

Wiecej informacji [ Wyczysc dane przegladania ] [ Anuluj

Zapisane ustawienia tresci oraz wyszukiwarki nie zostang wyczyszczone | moga by
Zrodtem informacji o przegladanych przez Ciebie tresciach.

W sekcji Hasta nalezy odznaczy¢ opcje Proponuj zapamietywanie haset wpisywanych na stronach WWW.

Hasta

Proponuj zapamietywanie hasel wpisywanych na stronach WWW

[ Zarzgdzaj zapamigtanymi hastami

W sekcji Ciasteczka nalezy zaznaczyc¢ opcje Blokuj ciasteczka i dane witryn spoza serwera.
Ciasteczka

@ Zezwala] na ustawianie danych lokalnych (zalecane)
(0 Zachowuj dane lokalne tylko do zamknigcia przegladarki
) Nie zezwala] witrynom na ustawianie zadnych danych

Blokuj ciasteczka i dane witryn spoza serwera

[ Zarzadza) wyjatkami... ] [ Wszystkie ciasteczka i dane witryn.. | Wisce] informacii

Okreslenie ustawien ciasteczek daje kontrole nad sposobem ich obstugi przez Opere. W zwigzku z tym
uzytkownik ma mozliwos$¢ okreslenia wyjatkéw dla ciasteczek i danych witryny. W tym celu nalezy wybra¢
przycisk [Zarzadzaj wyjatkami...] wpisac adres strony banku internetowego, w kolumnie Zachowanie ustawic
wartos¢ Zezwdl i zaakceptowaé wprowadzone dane przyciskiem [Gotowe].

(_F
|

J Strona 78
DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych




Dokumentacja uzytkownika

Gl—'-—‘—E CD Rozdzial 12 Konfiguracja przegladarki Opera 29.0

POLAND

Wyjatki dla ciasteczek | danych witryny

Wzorzec nazwy hosta Zachowanie
www.bank.pl Lezwil
= lexample.com |Eezwf:l Izl

Ponizsze wyjgtki majg zastosowanie tylko dla biezgcef sesji prywatne),

[*.Jexample.com FLezwol Izl
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Rozdziat 13. Konfiguracja przegladarki Google Chrome
22.0.1229.96

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki. W
przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Google Chrome w wersji 22.0.1229.96 wspiera nastepujace systemy operacyjne: Windows
Vistax32, Windows Vistax64, Windows 7x32, Windows 7x64.

Przegladarka Google Chrome =zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecana jest praca w trybie incognito. Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy

klikng¢ ikonke na pasku narzedzi przegladarki oraz wybrac¢ pozycje Nowe okno incognito. Otworzy sie

et
g

nowe okno z ikong incognito . W innym oknie mozna dalej przegladac¢ strony w normalnym trybie.
Aby otworzy¢ okno incognito, mozna tez uzyc¢ skréotu klawiaturowego <CTRL>+<SHIFT>+<N>.

W trybie incognito otwierane strony oraz pobierane pliki nie sa rejestrowane w historiach przegladania i
pobierania. Wszystkie nowe pliki cookie sq kasowane po zamknieciu wszystkich otwartych okien incognito.

Zmiany w zaktadkach i ogoélnych ustawieniach Google Chrome wprowadzone w trybie incognito sg zawsze
zapisywane.

lestes w trybie incognito. Strony przegladane w tyrm cknie nie pojawia sie w historii przegladarki ani

historii wyszukiwania. Gdy juz zamkniesz wszystkie karty incognite, nie pozostana tez po nich na e
komputerze inne glady, np. pliki cookie. Jednak wszystkie pobrane pliki | utworzone zakladki zostana
zachowane.

Przejscie w tryb incognito nie ma wphywu na zachowanie innych ludzi ani dzialanie serwerdw czy
oprogramowania. Uwazaj na:

# ctrony zhierajace lub udostepniajace informacje o Tobig,

# dostawcow ustug internetowych i pracodawcdw &ledzacych odwiedzane przez Ciebie strony,
# rosliwe oprogramowanie £ledzace naciskane klawisze w zamian za bezplatne emotikony,

# operacje monitorowania prowadzone przez tajne stuzby,

# osohy stojgce za Toba,

Wiecej informacii o przegladaniu incognito.

Przegladarka Google Chrome nie kontroluje sposcbu, w jaki rozszerzenia obstuguja dane oschbiste, dlatego
m wszystkie rozszerzenia zostaty wytaczone w oknach incognito. MozZesz ponownie wiaczy kazde z nich w
menedzerze rozszerzen.

Aby poprawnie skonfigurowa¢ przegladarke Google Chrome nalezy w pierwszym kroku klikng¢ ikonke
na pasku narzedzi przegladarki oraz wybra¢ menu Ustawienia.

~
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i

Media  Uprawnienia = Bezpieczenstwo

Tozsamosd witryny
Witryna: bank.sgbh24.pl
Wihasciciel: Ta witryna nie dostarcza informacji o swoich wlascicielach.
Zweryfikowane przez Thawte, Inc.

| Wyswietl certyfikat |

PrywatnosE i historia
Czy ta witryna byta wezesnig) odwiedzana?

Czy ta witryna przechowuje informacje na tym
komputerze (ciasteczka)?

Czy hasta uzyte na tej witrynie zostaly zapisane? . ’ Wyéwiet| zapisane hasta ]

| Wyswietl ciasteczka |

Szczegoty techniczne
Polaczenie szyfrowane: wysoki poziom szyfrowania (RC4, 128-bitowe klucze)
Ogladana strona zostata zaszyfrowana przed przestaniem przez siec Internet,

Szyfrowanie danych powaznie utrudnia niepowotanym oscbom dostep do informacji przesytanych
pomiedzy komputerami. Dzieki temu prawdopodobienstwo odczytania przez osobe nieuprawniona
danych przesylanych w sieci jest bardzo niskie.

e z menu Ustawienia wybra¢ odnos$nik Pokaz ustawienia zaawansowane ...

T
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F 0 o A s Am

€ - C f [ chromey//chrome/settings/ o

Dodaj tutaj zaktadki, do ktérych chcesz miec szybki dostep. Importuj zaldadki teraz

Chrome Ustawienia

Przeszukaj ustawienia

Historia Zaloguj sie

Rozszerzenia Zaloguj sie do Google Chrome przy uzyciu swojege konta Google, aby zapisac w sieci spersonalizowane funkeje
Ustawienia przegladarki i mied do nich dostep z przegladarki Google Chrome na dowolnym komputerze, Bedziesz tez

automatycznie logowany(a) do swoich ulubionych ustug Google, Wiecej informacji

s Zaloguj sie w Chrome |

Po uruchomieniu
(® Otwérz strone nowej karty
] Kentynuuj, gdzie skonczytern{am) Wiecej informacji

k ' Otwarz konkretna strone lub zestaw stron. Wybierz strony

Wyglad

Pobierz motywy | Prz
[¥ Pokaz przycisk strony startowej
https:/fwww.google.cormn/ Zmief

[¥ Zawsze pokazuj pasek zakladek

Wyszukiwanie

Wybierz wyszukiwarke uzywana w omniboksie,

Google > Zarzadzajwynukiwarkamii

] Wiacz wyszukiwanie dynamiczne, by szukaé szybciej (tekst wpisywany w omniboksie moze by¢ rejestrowany

Uzytkownicy
Alctualnie tylko Ty korzystasz z produktu Google Chrome,

i Dodaj nowego uzytkownika || Usur tego uzytkownika il Importuj zaktadki | ustawienia |

Domyslna przegladarka

| Ustaw aplikacje Google Chrome jako domyslna przegladarke |

Aplikacja Google Chreme nie jest domysing przegladarka.

‘ Pokaz ustawienia zaawansowane.. ‘

o w sekcji Prywatnos$c¢ odznaczy¢ pole Wlacz ochrone przed wyludzaniem danych (phishingiem) i
ztosliwym oprogramowaniem.

- ;
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Prywatnosé

| Ustawieria tresci... WhyczysC dane przegladarki... |

Przegladarka Google Chrome moze korzystac z usbug intermetowych w celu poprawey wygody uzytlkowania.
Modesz opcjonainie wytaczye te ushugl, Wiece] informnaci
o Uzyj ushugi intemetowe], aby pomdc w rozstrzyganiu bleddw nawigaci

LA S

Li#yi podpowiedz, aby uzupemiac wpisywane zapytania i adresy URL na pasku adresu

LY

Przewiduj dzisfania w siedl, aby przyspieszyd tadowanie stron

cz ochrone przed wyludzaniem danych (phishingiem) | zosiwym oprogramow anienm

& [

Uzyj ushugi intemetowe), aby poprawic bledy ortograficzne.
Automatycznie przesyial statystyld uzytkowania i raporty o awariach do Google

o w sekcji Hasta i formularze odznaczy¢ pole Proponuj zapisywanie hasel podawanych w internecie.

Hasta i formularze

W Wigcz autouzupetnianie, by wypelniaé formularze internetowe jednym kliknigciem.
Zarzadzaj ustawieniami autouzupetniania

|| Proponuj zapisywanie haset podawanych w internecie. Zarzadzaj zapisanymi hastami

W sekcji Prywatnos¢ wybrac odnosnik Ustawienia treséci, a nastepnie w sekcji Pliki cookie zweryfikowad,

czy zaznaczona jest opcja Zezwalaj na przechowywanie danych lokalnie (zalecane), aby umozliwi¢ dostep
plikom cookie wiasnej firmy i innych firm.

tr
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Ustawienia tresci

Pliki cookie

| »

i Zezwalaj na przechowywanie danych lokalnie (zalecane)

| Zachowuj dane lokalne tylke do zamkniecia przegladarki

B Blokuj proby urnieszczenia na komputerze danych z witryn

[] Zablokuj pliki cookie i dane z witryn innych firm

Larzadzaj wyjatkami |i Wszystkie pliki cookie | dane witryn || Dane aplikacji...

Grafika

(® Pokazuj wszystkie grafiki (zalecane)

) Nie pokazuj zadnych grafik

Zarzgdzaj wyjatkami |

| JavaScript

. Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)

! Mie zezwalaj na wykonywanie kodu lavaScript w zadnej witrynie

i Zarzadza) wyjatkarmi

Moduby obstugi

- Zezwalaj witrynom, by moghy prosic o ustawienie ich jako domyslnego modutu cbstugi protokotu
(zalecaneg]

! Mie zezwalaj zadnej witrynie na chstuge protokotow

| Zarzadzaj modutami ohshugi !

W sekcji Prywatnos¢ wybrac odnosnik Ustawienia tresci, a nastepnie w sekcji JavaScript zaznaczy¢ pole
Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane), aby wtaczy¢ obstuge JavaScript w
przegladarce.

~
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Ustawienia tresci

| Pliki cookie B
l' Zezwalaj na przechowywanie danych lokalnie (zalecane)
| _ Zachowuj dane lokalne tylko do zamkniecia przegladarki

! Blokuj proby umieszczenia na kemputerze danych z witryn

m

[| Zablokuj pliki cockie i dane z witryn innych firm

Zarzadzaj wyjatkami i| Wszystkie pliki cookie i dane witryn || Dane aplikacji...

Grafika
'é' Pokazuj wszystkie grafiki (zalecane)

) Nie pokazuj zadnych grafik

i Zarzadzaj wyjatkami |

JavaScript

. Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)

I Mie zezwalaj na wykonywanie kodu JavaScript w zadne] witrynie

I Zarzadzaj wyjatkami |

Moduty obstugi

) Lezwalaj witrynom, by moghy prosic o ustawienie ich jako domyéinege modutu obstugi protokotu
(zalecane)

! Mie zezwalaj zadnej witrynie na obstuge protokotéw

I Zarzadzaj modulami obstugi

W sekcji Prywatnos¢ wybra¢ odnosnik Ustawienia tresci, a nastepnie w sekcji Wyskakujace okienka
nalezy zaznaczy¢ pole Nie zezwalaj na wyskakujace okienka w zadnej witrynie (zalecane).

Whyskakujgce okienka

O Zezwalaj na pokazywanie wyskakujacych okienek we wszystkich witrnynach

l' Mie zezwalaj na wyskakujace ckienka w zadnej witrynie (zalecane)

| Zarzadzaj wyjatkami |

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy w sekcji Wyskakujace okienka wybra¢ odnosnik
Zarzadzaj wyjatkami, a nastepnie w sekcji Wzorzec nazwy hosta wpisac¢ adres strony banku internetowego
i zaakceptowac¢ wprowadzone dane przyciskiem [OK].

~
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Wyjatki dla wyskakujgoych okienek *
|
Wzorzec nazwy hosta Zachowanie
www bank.pl Zezwalaj -
Lo |
T

o w zaktadce Ustawienia w sekcji Jezyki klikng¢ na odnosnik Ustawienia jezykéw i sprawdzania pisowni oraz
wybrac z listy polski i doda¢ go do listy jezykéw za pomocg przycisku [Dodaj] oraz zatwierdzi¢ przyciskiem
[OK]. Pozycja bedzie prezentowana jako pierwszy element na liscie.

m
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. Jezyki X
Dodaj jezyki | przeciagnij je w celu uporzadkowania ich w preferowany sposob.
Jezyki polski
poleki Google Chrome jest w tym jezyku
angielski (Stany Zjednoczone) Ten jezyk jest uzywany do sprawdzania pisowni
angielski
| Dodaj |
¥ Wiacz sprawdzanie pisowni
Lo |

W celu wyczyszczenia pamieci podrecznej przegladarki nalezy kliknaé¢ ikonke | = | na pasku narzedzi
przegladarki oraz wybra¢ pozycje Narzedzia -> Wyczysc¢ dane przegladania.
Na ponizszym formularzu zaznaczy¢ wszystkie pozycje oraz wybrac przycisk [Wyczysc¢ dane przegladarki].

T
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Whyczysc dane przegladark x

Wyczysé ponizsze elementy za okres: | ostatnia godzina -
I Wyczysc historie przegladania
W Wyczyic historie pobierania
|## Oproznij pamigd podrecznag
[ Usun pliki cookie oraz inne dane witryn i whyczek
| Whyczysd zapisane hasta
W Wyczyic zapisane dane autouzupelniania formularzy
|| Czyszczenie danych udostepnianych aplikacji
[ Wycofaj autoryzacje licencji tredci

Wiece] informacji : Wyczysd dane przegladarki | | Anuluj |

m
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Rozdziat 14. Konfiguracja przegladarki Google Chrome
37.0.2062.103

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Google Chrome w wersji 37.0.2062.103 wspiera nastepujace systemy operacyjne: Windows
Vistax32, Windows Vistax64, Windows 7x32, Windows 7x64.

Przegladarka Google Chrome =zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecana jest praca w trybie incognito. Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy

klikng¢ ikonke na pasku narzedzi przegladarki oraz wybrac¢ pozycje Nowe okno incognito. Otworzy sie

'."—-’ 1
LT

nowe okno z ikong incognito . W innym oknie mozna dalej przegladac¢ strony w normalnym trybie.
Aby otworzy¢ okno incognito, mozna tez uzyc¢ skréotu klawiaturowego Ctrl+Shift+N.

W trybie incognito otwierane strony oraz pobierane pliki nie sa rejestrowane w historiach przegladania i
pobierania. Wszystkie nowe pliki cookie sg kasowane po zamknieciu wszystkich otwartych okien incognito.
Zmiany w zaktadkach i ogoélnych ustawieniach Google Chrome wprowadzone w trybie incognito sg zawsze
zapisywane.

Jestes w trybie incognito

Po zamknieciu wszystkich kart incognito wyswietlane na nich strony nie
pozostawia Zadnych sladdw w historii przegladarki, magazynie plikéw cookie

ani historii wyszukiwania. Pobrane pliki i ubworzone zaktadki zostana jednak W
zachowane. Wiece] informacji o przegladaniu w trybie incognito

Mawet gdy przejdziesz w tryb incognito, Twéj pracodawca, dostawca
ustug internetowych czy webmasterzy stron, na ktore wchodzisz, moga

dowiedziec sie, co przegladasz.

Aby poprawnie skonfigurowac przegladarke Google Chrome nalezy w pierwszym kroku klikna¢ ikonke
na pasku narzedzi przegladarki oraz wybra¢ menu Ustawienia.

Dostosowywanie | kontrolowanie Google Chrome

¢ z menu Ustawienia wybrac¢ odnos$nik Pokaz ustawienia zaawansowane...

T
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Chrome Ustawienia

Przeszuk

Historia

Zaloguj sie
Rozszerzenia Zaloguj sie do Google Chrome przy uzyciu swojego konta Google, aby zapisac w sieci spersonalizowane funkge
Ustawienia przegladarki i miec do nich dostep z przegladarki Google Chreme na dowolnym kemputerze. Bedziesz tez

automatycznie logowany(a) do swoich ulubionych ustug Google. Wisce] informacji

Informacje Zaloguj sie w Chrome

Po uruchomieniu

\_/ Otworz strone nowej karty

O Kontynuuj tam, gdzie skofczylem

';i_,' Otwarz konkretng strone lub zestaw stron. Wybierz strony

Wyglad

Pobierz motywy

[ Pokaz przycisk strony startowej
Strona ,Mowa karta” Zmien

[ Zawsze pokazuj passk zakladek

S5zukaj

Wybierz wyszukiwarke uzywana w omniboksie,

Google ¥ || Zarzadzaj wyszukiwarkami...

Uzytkownicy

Aktualnie tylko Ty korzystasz z ustugi Gooegle Chrome.

| Dodaj nowego uzytkownika... | | Usun tego uzytkownika || Importuj zakiadki i ustawienia...

Domysina przegladarka

| Ustaw Google Chrome jako demysina przegladarke |

Aplikagja Google Chrome nie jest domyslng przegladarka.

PokaZ ustawienia zaawansowane..,

o w sekcji Prywatnos$¢ odznaczy¢ pole Wiacz ochrone przed wytudzaniem danych (phishingiem) i
zlosliwym oprogramowaniem.

(_F
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Prywatnosd

Ustawienia tresci... | | Whyczysc dane przegladania...

Przegladarka Google Chrome moze korzystac z ustug internetowych w celu poprawy wygody uzytkowania.

Maozesz opcjonalnie wylaczyc te ustugi, Wiece] informaci

| Uzywaj ustugi internetowe], aby pomdc w rozwiazywaniu bleddow nawigacji

Uzywa) podpowiedzi, by uzupelniac zapytania i adresy URL wpisywane na pasku adresu lub w polu
wyszukiwania menu z aplikacjami

| Przewiduj dziatania w sieci, aby przyspieszyc fadowanie stron

[] Automatycznie przesylaj do Google szczegdlowe informacje o mozliwych zagrozeniach

| Uzywaj ustugi internetowe), aby poprawiad bledy crtograficzne

[] Automatycznie przesylaj statystyki uzytkowania i raporty o awariach do Google

[_| Wysytaj Zadanie ,Bez sledzenia” podczas przegladania

e w sekcji Hasta i formularze odznaczy¢ pole Proponuj zapisywanie hasel podawanych w internecie.

Hasta i formularze

"7 Wiacz autouzupetnianie, by wypelniad formularze internetowe jednym kliknieciem.
Zarzadzaj ustawieniami autouzupelniania

[ | Proponuj zapamietywanie hase! internetowych, Zarzadzaj hastami

W sekcji Prywatnos$¢ wybraé odnosnik Ustawienia tresci, a nastepnie w sekcji Pliki cookie zweryfikowa¢, czy
zaznaczona jest opcja Zezwalaj na przechowywanie danych lokalnie (zalecane), aby umozliwi¢ dostep plikom
cookie wiasnej firmy i innych firm.

-
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Ustawienia tresci
Pliki cookie ]
(. Zezwalaj na przechowywanie danych lokalnie (zalecane)
@ Zachowuj dane lokalne tylko do zamkniecia przegladarki
@ Blokuj préby umieszczenia na komputerze danych z witryn ||
[] Blokuj pliki cookie i dane z witryn innych firm
Zarzadzaj wyjatkami... | | Wszystkie pliki cookie i dane witryn...
Grafika
(. Pokazuj wszystkie grafiki (zalecane)
';:," Mie pokazuj zadnych grafik
Zarzadzaj wyjatkami...
JavaScript
(. Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)
O Nie zezwalaj na wykonywanie kodu JavaScript w Zadne] witrynie
| Zarzadzaj wyjatkami...
Moduty obstugi

W sekcji Prywatnos¢ wybraé¢ odnos$nik Ustawienia tresci, a nastepnie w sekcji JavaScript zaznaczy¢ pole
Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane), aby witaczy¢ obstuge JavaScript w

przegladarce.

(_F
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Ustawienia tresci

| »

Pliki cookie

O Zezwalaj na przechowywanie danych lokalnie (zalecane)

() Zachowuj dane lokalne tylka do zamkniecia przegladarki

() Blokuj préby umieszezenia na komputerze danych z witryn

|| Blokuj pliki cookie i dane z witryn innych firm

Zarzadzaj wyjatkami... | | Wszystkie pliki cookie | dane witryn...

Grafika
'@;' Pokazuj wszystkie grafiki (zalecane)

O Nie pokazuj Zadnych grafik

Zarzadzaj wyjatkami...

JavaScript

(® Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)

() Nie zezwalaj na wykonywanie kodu JavaScript w Zadnej witrynie

| Zarzadzaj wyjatkami...

Moduty obstugi

W sekcji Prywatnos¢ wybra¢ odnosnik Ustawienia_tresci, a nastepnie w sekcji Wyskakujace okienka
nalezy zaznaczy¢ pole Nie zezwalaj na wyskakujace okienka w zadnej witrynie (zalecane).

Wyskakujace okienka

w Zezwalaj na pokazywanie wyskakujacych okiensk we wszystkich witnynach

® Nie zezwala) na wyskakujace okienka w Zadnej witrynie (zalecane)

Zarzadza) wyjatkami...

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji. W tym celu nalezy w sekcji Wyskakujace okienka wybra¢ odnosnik
Zarzadzaj wyjatkami, a nastepnie w sekcji Wzorzec nazwy hosta wpisac adres strony banku internetowego
i zaakceptowac wprowadzone dane przyciskiem [Gotowe].
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Wyjatki dla wyskakujgcych okienek

Wzorzec nazwy hosta Zachowanie
www.bank.pl Lezwala)
example.com fezwala) o

Wiece) informacji

o w zaktadce Ustawienia w sekcji Jezyki klikng¢ na odnos$nik Ustawienia jezykow i sprawdzania pisowni oraz
wybrac z listy polski i doda¢ go do listy jezykéw za pomoca przycisku [Dodaj] oraz zatwierdzi¢ przyciskiem
[Gotowe]. Pozycja bedzie prezentowana jako pierwszy element na liscie.
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0 x

Jezyki
Dodaj jezyki | przeciagnij je w celu uporzadkowania ich w preferowany sposob. Wiece| informacji

Jezyki polski

polski Google Chrome jest w tym jezyku

angielski (Stany Zjednoczone) Ten jezyk jest uzywany do sprawdzania pisowni

angielski Proponuj tumaczenie stron w tym jezyku

| Dodgj |
[ Wlacz sprawdzanie pisowni Wiasny stownik sprawdzania pisowni

W celu wyczyszczenia pamieci podrecznej przegladarki nalezy klikna¢ ikonke | = na pasku narzedzi
przegladarki oraz wybra¢ pozycje Narzedzia -> Wyczys¢ dane przegladania.
Na ponizszym formularzu zaznaczy¢ wszystkie pozycje oraz wybra¢ przycisk [Wyczy$¢ dane przegladania].

m
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Whyczyic dane przegladania

Whyczysc ponizsze elementy za okres:| ostatnia godzina o

¥ Historia przegladania

¥ Historia pobierania

iw# Pliki cookie oraz inne dane witryn i wiyczek
|| Obrazy i pliki zapisane w pamieci podrecznej
|##| Hasta

o Autouzupelnianie danych formularzy

i Dane udostepnianych aplikagji

(¥ Licencje tresci

Wiecej informacji Wyczysc dane przegladania | | Anulyj |

Zapisane ustawienia tresci oraz wyszukiwarki nie zostang wyczyszczone | moga

odzwierciedlaé Twoje nawyki zwiazane z korzystaniem z przegladarki.

(_F
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Rozdziat 15. Konfiguracja przegladarki Google Chrome
42.0.2311.152

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Google Chrome w wersji 42.0.22311.90 wspiera nastepujace systemy operacyjne: Windows
Vistax32, Windows Vistax64, Windows 7x32, Windows 7x64, Windows 8x32, Windows 8x64, Windows XP.
Przegladarka Google Chrome =zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecana jest praca w trybie incognito. Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy

klikng¢ ikonke na pasku narzedzi przegladarki oraz wybrac¢ pozycje Nowe okno incognito. Otworzy sie

nowe okno z ikong incognito . W innym oknie mozna dalej przegladac strony w normalnym trybie.
Aby otworzy¢ okno incognito, mozna tez uzy¢ skrétu klawiaturowego Ctrl+Shift+N.

W trybie incognito otwierane strony oraz pobierane pliki nie sa rejestrowane w historiach przegladania i
pobierania. Wszystkie nowe pliki cookie sq kasowane po zamknieciu wszystkich otwartych okien incognito.
Zmiany w zaktadkach i ogolnych ustawieniach Google Chrome wprowadzone w trybie incognito sg zawsze
zapisywane.

Jestes w trybie incognito

Po zamknieciu wszystkich kart incognito wyswietlane na nich strony nie
pozostawia Zadnych sladow w historii przegladarki, magazynie plikéw cookie

ani historii wyszukiwania. Pobrane pliki | utworzone zakladki zostana jednak w
zachowane. Wiece| informacji o przegladaniu w trybie incognito

MNawet gdy przejdziesz w tryb incognito, Twdj pracodawca, dostawca
ustug internetowych czy webmasterzy stron, na ktére wchodzisz, moga

dowiedziec sig, co przegladasz.

Aby poprawnie skonfigurowac przegladarke Google Chrome nalezy w pierwszym kroku klikng¢ ikonke
na pasku narzedzi przegladarki oraz wybra¢ menu Ustawienia.

T
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MNowa karta Ctrl+T
MNowe ockno Ctrl+M
Mowe ckno incognito Ctrl+5Shift+N
Zaktadki 4
Miedawno uZywane karty r
Edycja Wytnij Kopiuj Whlej
Lapisz strone jako... Ctrl+5
Znajdz Ctrl+F
Drukuy;... Ctrl+P
Powigksz - 100%  + B
Historia Ctrl+H
Pobrane pliki Ctrl+J
Ustawienia

Google Chrome — informacje

Pomoc k
Wiecej narzedzi k
Fakoncz Ctrl+5Shift+0Q

¢ z menu Ustawienia wybra¢ odnosnik Pokaz ustawienia zaawansowane...

tr
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Chrome Ustawienia

Hisona Zaloguj sie

Rozszerzenia Zaloguj sig, by kerzystad ze swoich kart, zaktadek, historii i innych ustawien na wszystkich urzadzeniach. Nastapi
|stawienia tez automatyczne zalogowanie sig do ustug Google, ktorych uzywasz. Wiece] informacji
Zaloguj sie w Chrome

Informacje
Po uruchomieniu

() Otwérz strone nowej karty
Py Kontynuuj tam, gdzie skofczylem

. Otworz konkretna strong lub zestaw stron. Wybierz strony

Wyglad

Pabierz motywy Przy

[ Pokaz przycisk strony startowe)
Strona ,Mowa karta” Zmien

Izl Zawsze pokazuj pasek zaktadek

Szukaj

Wybierz wyszukiwarke uzywang w omniboksie.

Google ¥ || Zarzadzaj wyszukiwarkami... i

Osoby

L,,P Osoba 1 (biezacy)

T

W Zezwalaj na logowanie jako gosé

] Zezwalaj kazdemu na dodawanie osob do Chrome

I Dodaj osobe.. Edytuj.. | Usufi... |i Importuj zakladki i ustawienia...

Domyslna przegladarka

| Ustaw Google Chrome jako domysina przegladarke

Aplikacja Google Chrome nie jest domyzina przegladarka.

Pokaz ustawienia zaawansowane...

o w sekcji Prywatnos¢ zaznaczy¢ pole Wiacz ochrone przed wytudzaniem danych (phishingiem) i
zlos$liwym oprogramowaniem.

_"ﬂ .
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Prywatnosc

Ustawienia tresci... | | Wyczyse dane przegladania...

Przegladarka Google Chrome maoze korzystad z ustug internetowych w celu poprawy wygody uzytkowania.

Mozesz opcjonalnie wylaczyd te ustugi. Wiece| informaci
W Uzywaj ustugi internetowej, aby poméc w rozwiazywaniu bledéw nawigadji

Uzywa) podpowiadzi, by uzupelniac zapytania i adresy URL wpisywane na pasku adresu lub w polu
wyszukiwania menu z aplikacjami

¥ Wstepnie pobieraj zasoby, by szybciej wezytywad strony

[ | Automatycznie przesylaj do Google szczegdtowe informacje o mezliwych zagrozeniach
W Wiacz ochrone przed wytudzaniem danych (phishingiem) i ziogliwym oprogramowaniem
o Uzywaj uslugi internetowe), aby poprawiac bledy crtograficzne

|| Automatycznie przesyla) statystyki uZytkowania | raporty o awariach do Google

[ | Wysytaj Zadanie ,Bez éledzenia” podczas przegladania

o w sekcji Hasta i formularze odznaczy¢ pole Proponuj zapisywanie hasel podawanych w internecie.

Hasta i formularze

W Wigcz autouzupelnianie, by wypelniad formularze internetowe jednym kliknieciem.

Zarzadzaj ustawieniami autouzupelniania

[] Proponuj zapamietywanie hasel internetowych, Zarzadzaj hastami

W sekcji Prywatnos$¢ wybraé odnosnik Ustawienia tresci a nastepnie w sekcji Pliki cookie zweryfikowaé, czy
zaznaczona jest opcja Zezwalaj na przechowywanie danych lokalnie (zalecane), aby umozliwi¢ dostep plikom
cookie wiasnej firmy i innych firm.

W sekcji Prywatno$¢ wybra¢ odnosnik Ustawienia tresci a nastepnie w sekcji JavaScript zaznaczy¢ pole
Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane), aby witaczy¢ obstuge JavaScript w
przegladarce.
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Ustawienia tresci

| »

Pliki cookie

(@) Zezwalaj na przechowywanie danych lokalnie (zalecane)

& Zachowuj dane lokalne tylko do zamkniecia przegladarki

» Blokuj proby umieszczenia na komputerze danych z witryn

[] Blokuj pliki cookie i dane z witryn innych firm

Zarzadzaj wyjatkami.. | | Wszystkie pliki cookie | dane witryn...

Grafika
' Pokazuj wszystkie grafiki (zalecane)

) Mie pokazuj zadnych grafik

Zarzadzaj wyjatkami..

JawaScript

(@) Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)

' Mie zezwalaj na wykonywanie kodu JavaScript w Zadnej witrynie

Zarzadzaj wyjatkami..

W sekcji Prywatnos¢ wybrac¢ odnos$nik Ustawienia tresci a nastepnie w sekcji Wyskakujace okienka nalezy
zaznaczy¢ pole Nie zezwalaj na wyskakujace okienka w zadnej witrynie (zalecane).

Whyskakujace okienka

() Zezwala] na pokazywanie wyskakujacych okienek we wszystkich witrynach

(®) Nie zezwala) na wyskakujgce okienka w Zadnej witrynie (zalecane)

Zarzadzaj wyjatkami...

Z uwagi na fakt, ze w aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy w sekcji Wyskakujace okienka wybra¢ odnosnik
Zarzadzaj wyjatkami, a nastepnie w sekcji Wzorzec nazwy hosta wpisac¢ adres strony banku internetowego
i zaakceptowac¢ wprowadzone dane przyciskiem [Gotowe].

(
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Wyjatki dla wyskakujgcych okienek

Wzorzec nazwy hosta Zachowanie
www.bank.pl Lezwala)
example.com fezwala) o

Wiece) informacji

o w zaktadce Ustawienia w sekcji Jezyki klikng¢ na odnos$nik Ustawienia jezykow i sprawdzania pisowni oraz
wybrac z listy polski i doda¢ go do listy jezykéw za pomoca przycisku [Dodaj] oraz zatwierdzi¢ przyciskiem
[Gotowe]. Pozycja bedzie prezentowana jako pierwszy element na liscie.

m
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0 x

Jezyki
Dodaj jezyki | przeciagnij je w celu uporzadkowania ich w preferowany sposob. Wiece| informacji

Jezyki polski

polski Google Chrome jest w tym jezyku

angielski (Stany Zjednoczone) Ten jezyk jest uzywany do sprawdzania pisowni

angielski Proponuj tumaczenie stron w tym jezyku

| Dodgj |
[ Wlacz sprawdzanie pisowni Wiasny stownik sprawdzania pisowni

Po zdefiniowaniu powyzszych ustawien nalezy wybra¢ przycisk [Gotowe].

W celu wyczyszczenia pamieci podrecznej przegladarki nalezy klikng¢ ikonke = na pasku narzedzi
przegladarki oraz wybra¢ pozycje Wiecej narzedzi -> Wyczy$¢ dane przegladania.
Na ponizszym formularzu zaznaczy¢ wszystkie pozycje oraz wybrac przycisk [Wyczy$¢ dane przegladania].

=
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Wyczysc dane przegladania

Whczyic poniisze elementy za okres:| ostatnia godzina -

W Historia przegladania

lof| Historia pobierania

{w# Pliki cookie oraz inne dane witryn i wiyczek
iw#| Obrazy i pliki zapisane w pamieci podrecznej
|wf| Hasta

i Autouzupelnianie danych formularzy

{w# Dane udostepnianych aplikacji

iwf| Licencje tresci

Wiecej informaci Wyczyic dane przegladania | | Anuluj |

Zapisane ustawienia tresci oraz wyszukiwarki nie zostang wyczyszczone | moga

odzwierciedlad Twoje nawyki zwigzane z korzystaniem z przegladarki.

Wilaczanie obstugi NPAPI w przegladarce Chrome w wersji 42 lub nowszej

W celu korzystania z wtyczek opartych na NPAPI w przegladarce Chrome w werji 42 lub wyzszej nalezy
wykonac¢ dodatkowy krok konfiguracyjny:

Na pasku adreséw URL wpisac:

chrome://flags/#enable-npapi

Klikng¢ na taczu Wiacz dla opcji konfiguracyjnej Wiacz NPAPI.

Nacisng¢ przycisk [Uruchom ponownie teraz], ktéry pojawit sie na dole strony konfiguracyjnej.

tr
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Rozdziat 16. Konfiguracja przegladarki Safari 5.1.7

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki. W
przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Safari w wersji 5.1.7 wspiera nastepujace systemy operacyjne: Windows, MacOSX oraz Linux.

Przegladarka Safari zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami internetowymi
zawierajacymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci Internetowej. Poprzez
udostepnienie funkcji przegladania prywatnego przegladarka pozwala chroni¢ informacje osobiste. Jesli
uzytkownik musi skorzysta¢ z komputera, ktdéry nie jest pod jego wytaczng kontrolg (na przykiad
wspotdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.) zalecana jest
praca w trybie prywatnym. Kiedy funkcja Przegladanie prywatne zostanie wigczona, przegladarka Safari
nie bedzie pamieta¢ odwiedzanych stron, historii wyszukiwania i informacji funkcji automatycznego
wypetniania.

Domyslnie przegladarka Safari nie pokazuje paska menu. W celu wyswietlenia paska menu nalezy klikna¢

ikonke ﬁvi oraz zaznaczy¢ pozycje Pokaz pasek menu.

@ bez tytutu
RIS ¢ ] [Q- Googe | O[3
T mEl e Dostosuj pasek narzedzi. .
Pokaz pasek menu
Ukryj pasek zaktadek Ctrl+Shift+B
Pokaz pasek z kartami ZkrH+-Shift+T
Pokaz pasek stanu
Paokaz liske Czvtelnia Chrl+-Shift+L
Trvb petnoskranomy Fil
Historia Ctrl+H
Pobieranie Chrl+alt+L

Przeglgdanie prywatne...
Resetuj 3afari...
w Zablakuj okna wyskakujaee  Cerl+Shift+E

Preferencie... Chrl+,
Pomoc Fi
Zotos bledy do Apple.

Rozszerzenia Safari...

Safari —informacje

Od tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.

@ bez tytutu

Plil.  Edwcja  widok — Historia  Zaktadki  Okno Pomoc
(<> ][+ ][O] ¢ | [Q- Google | O~ #-
e [T]

Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy wybrac¢ zakfadke Edycja, a nastepnie
pozycje Przegladanie prywatne.

~
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Widal,  Historia  Zaktadki  Okno Pomoc

Cofnij Usur jedng pozycije historii Chrl+Z
Prawiric Ckrl4-Shift+-2
Wivkni Tl
Kopiuj Chel4-C
Wkle Chrl+y
Lsuri Dl
Zaznacz wszystkn Chel+-A
Whypetnii Farmularz automaty cznie Chrl+Shift+4
Zrnajdz »
Pisownia i gramatwvka »
Przeqgladanie prywatne
Resetuj Safari...
Cprdznij parmied podreczng... Chrl+Al+E

v Zahlokuj okna wyskakujace Chrl+ShifE+HE
Preferencje... Chrl+,

Otworzy sie nowe okno, na ktérym nalezy potwierdzi¢ witaczenie przegladania w trybie prywatnym poprzez
wybor przycisku [OK].

=
X
- Czvy choesz whaczye przeagladanie prywatner?

Safari moze chranic prywatnost Twojej hiskorii preeqladania Internetu, Gdy
whaczysz przegladanie prywatne, Safari nie bedzie zapamietywad
odwiedzanych stron, wyszukiwanych fraz ani danych Formularzy,

-

'1.331 [ OIE; | [ anu |

Aby poprawnie skonfigurowac¢ przegladarke Safari nalezy wykonac nastepujace czynnosci:

e W celu wyczyszczenia historii przegladania nalezy klikng¢ ikonke ﬁ‘i oraz wybrac¢ pozycje Preferencje.

~
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¢ | [Qr Google | D'IF&T]

Dostosuj pasek narzedzi...

Pokaz pasek menu
Ukrwj pasek zakladek, Ckrl+Shift+E
Pokaz pasek z kartami Ckrl+Shift+T
Pokaz pasek stanu

Pokaz liske Czykelnia Ckrl+Shift+L
Trvb petnoekranowey Fi1

Historia Chrl+H
Pobieranie ChrlH-Ale+HL

Przegladanie prywatne...
Resetuj Safari...
v Zablokui okna wyskakiujgoe  Cerl4+-Shift-+k

Chrl+,

Parnoc F1
Zotos bledy do Apple...

Rozszerzenia Safari...
Safari — informacie

Nastepnie na zaktadce Prywatnos¢ wybrac przycisk [Usun wszystkie dane witryn ...].

Prywatnosc rz|

(fd @ wm 7] Q| & @&

Oadlne  Wyalad Zaktadki Earty RS55  Formularze Cchrona Rozszerzenis  Zamwansowans

Pliki cookie i inne dane witryn: | Usur wszystkie dane witnm... |
3 2 tych witryn 2aviersly pliki cookie lub inne dane
Blokuj plki cookie: & Od innych podrniotdw | reklamodawcdw
O zawsze
O igdy

Ograniczaj dostep witryn do usiug lokalizacii: © Pytaj dla kazdej witryny tylko raz dziennie
O pytaj dia kazdej witryny tylko raz
(0 Odrzué bez potwierdzania (:'}"-.

W celu potwierdzenia usuniecia danych zachowanych przez strony www na komputerze nalezy wybrac przycisk
[Usun teraz].

T
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Prywatnosc

_i
|

i

dOwm[Z 24 B &

Wyalad '

X

Czy na pewno choesz usunad wszystlie dane zachowane praez strony I
Wiy na bym komputerze?

_@ Spowoduie to wymazarie danych, ktdre moghyby postuzye do dedzenia
i Twoje] akbvwnosci w Siec, ale moze takze wlogowad Cie 2 okreslanych
witryn lub zmienié ich zachowanie. i

Pwtal dla kazde r'II'I'I'!r'
O pytaj dla kazdej witryny tylko raz

O Odrzut bez potwierdzania .\32.

Czyszczenie historii przegladania mozliwe jest réwniez po wyborze pozycji Wymaz historie ... dostepnej w
menu Historia.

plem= Faktadki  Okno Pomoc

Pokaz Top Sites Chrl+alk+1
Pokaz catg historie Zkrl+H
Wt Al +Lewy
Diale] flk-+Prawy
Skrona domowa Chrl+Shift+H
Powirad do wynikdw wyszukivwania Chrl+alk+5

Qbwiarz ostatnio zamknigke okno

Dhwarz wszyskkie okna z ostatnie] sesji

Wivmaz historie...

W celu potwierdzenia usuniecia historii przegladania danych nalezy wybrac¢ przycisk [Wymaz].

A Czy na pewno cheesz wymazad historie?

Tej c2wnnosci nie mozna cofnad,

Wvzeru] bakie Top Sites

L WiymaZ J Anuhuj

W celu ustawienia czyszczenia historii "po jednym dniu" nalezy w zakfadce Ogdine dla pola Usun wpisy w
historii ustawi¢ wartos¢ po jednym dniu.

T
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L)lfd @ wm 7] g A Qi

Ogolne ' Wyaglad Zakladki Karty RSS  Formularze Ochrona  Prywastnost  Rozszerzenia  Zaawansowane

Domy#lna przegladarka sieci Web: | Mozilla Firefox v
Domy<ina wyszukiwarka: | Google v

Po obwarciu Safari wyéwietla: |_|'u:ms okno “"_i

W nowech oknach obwseraj: Iﬂlmnadﬂrmwa "fi

W nowych kartach obwaeraj: I_Ton_ Sites ""i

Strona donvowa: ibﬂﬂmw-ap_pb.c_umfplista@agej |

| Ustaw na biezae strone |
Lisur wpisy historiiz lpu jednym dniu » l
Zapisuj pobierane piki w: | Moje dokumenty v
Zawesze pytaf przed pobraniem:

Pytania o potwierdzenie nie moana wytgcaye da
kv plikiw niosgoych wsokie ryzyvko, na
prayidad programdw.,

Usuwaj pobrane pliki 2 listy: | recznie

@

e W celu wytaczenia zapamietywania haset nalezy na zaktadce Formularze odznaczyé pozycje nazwami
uzytkownikow i hastami.

Formularze ril

A[d O =D7s L =) =

Ogolne  Wyglad Zakadki Karty RS5  Formularze Ochrona  Prywstnosd  Rozszerzenia  Zaawansowane

Automatyczne wypetnianie Formularzy:  [¥] informaciami z Ksiaghi adresowej
| L] nazwami uzytkowniko  hastam |
danvyrni 2 innych Formularzy
|\'_i)'l
e W celu aktywacji Java Script nalezy w zaktadce Ochrona zaznaczy¢ pole Wiacz JavaScript.
F
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|[d @ wm 7] |Q)| L &

Cigdlne Zakdadki Karty RSS  Formularze 'Dd'rm Prwatnosc  Rozszerzenia  Zaawansowane

Fatszywe witryny: [¥] Ostrzegaj, gdy odwiedzam Fatszywa witryne
Zawartodé witryny: [ Uskbywnij weyezki
Uakkywnii Jave
| Whacz JavaScript
Blokuj okna wyskakujace

Zapytaj, wysytajac niezabezpieczony formularz do bezpiecznej witryny

o W zaktadce Ochrona nalezy zaznaczy¢ pole Blokuj okna wyskakujace.

Ochrona rg|

[a] w7 Q) LA B S

Wyoglad Zaktadki Karty RSS  Formularze 'Ochrona Prywatnosc Rozszerzenia  Zaawansowane

Fatszywe witryny: [¥] Ostrzeqa, gdy odwiedzam Fatszywa witryne
Zawartosé witryny: ] Uakdywnij wiyczkd
Uskbywnij Jave
wihacz Javascript
Blokuj okna wyskakuiace

Zapytaj, wysytajac niezabezpieczony formularz do bezpiecznej witrymy

e W celu wyczyszczenia ciasteczek po zakonczeniu pracy nalezy w zakladce Prywatnos¢ wybraé przycisk
[Szczegobty], a nastepnie nacisna¢ przycisk [Usun wszystko].

-
2

Strona 110
DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika
cl—,_—rE CD Rozdziat 16 Konfiguracja przegladarki Safari 5.1.7

POLAND

Prywatnosc

Cadlne  Wyglad Zakfadki Karty R55  Formularze Ochrona  Prywatnose Rozszerzenis  Zaswansowans

Pliki cookie | inne dane witryn: | Usur wsaystkie dane witom.. |
3 2 bych witryn zavser sty plii cookie b inne dane

Blokuj pliki cookie: (&) Od innych podmiotdw i reklamodawcdw
'D Lawsie
O Migy

Ograniczaj dostep witryn do ushug lokalizacji: ® Pytaj dla kazdej witryry tylko raz dziennie
) pytaj dla kazdej witryry tylko raz
O Odrzué bez potwierdzaria (

L

(Qy| l

Te witryny zachowsty dane, kbdre mogg stuzyd do sledzenia Twojej akbywnosc przegladania, Usuniecie tych danych
moze ograniczyd sledzenie, ale mofe takze wylogowad Cie z okreslonych witryn lub zmienic ich zachowanie,

6 172.20.51.235
Pannied podreczna, Pliki cookie

adtotal pl
Pannigd podreczna

allegro.pl
Pliki cookie

apple.com
Parnied podreczna, Pliki cookie, Pamiet lokalna

doubleclick.net
Pannied podreczna

® @ &8 & O

ebay.pl
Pliki cookie e

[ IJsury ][ Isur wazyskko ]

~
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Rozdziat 17. Konfiguracja przegladarki Safari 6.0
dedykowanej na urzadzenia mobilne

Przegladarka Safari w wersji 6.0 dedykowana jest wytgcznie pod system OS X Lion (i jest zintegrowana z OS X
Mountain Lion).

Ustawienia sieci WWW w przegladarce Safari na urzadzeniu mobilnym

Pewne typy zawartosci stron WWW (filmy, animacje i aplikacje internetowe) sgq domysinie wyswietlane przez
przegladarke Safari. Niektére z tych funkcji mozna wytaczy¢ w celu ochrony prywatnosci oraz zabezpieczenia
urzadzenia przed potencjalnymi zagrozeniami wystepujacymi w Internecie.

Aby zmieni¢ ustawienia zabezpieczen nalezy wybra¢ kolejno opcje Ustawienia -> Safari. Wiecej informacji na
temat przegladarki Safari w systemie iOS zawiera podrecznik uzytkownika.

Wiaczanie ochrony przed phishingiem

Aby wtaczy¢ ochrone przed phishingiem nalezy wybrac kolejno Ustawienia -> Safari a nastepnie wigczy¢ opcje
Alerty o fatszywych witrynach. Jesli w ustawieniach przegladarki Safari zostanie wigczona funkcja ochrony
przed phishingiem, w razie odwiedzenia witryny podejrzanej o wytudzanie informacji na ekranie pojawi sie
ostrzezenie. Aby wytaczyc te funkcje nalezy ponownie wybrac¢ opcje Alerty o fatszywych witrynach.

Phishing to préba wytudzenia osobistych danych, takich jak hasto, informacje o koncie czy nazwa uzytkownika.
Fatszywa witryna moze sie podszy¢ pod prawdziwg, na przyktad pod witryne banku, instytucji finansowej lub
dostawcy ustug poczty e-mail.

Blokowanie plikéw cookie

Aby zdecydowa¢, czy przegladarka Safari ma blokowa¢ pliki cookie w systemie iOS 8 nalezy kolejno wybrac
opcje Ustawienia > Safari > Blokuj cookie a nastepnie opcje Zawsze pozwalaj, Z odwiedzonych witryn, Tylko z
biezgcej witryny lub Zawsze blokuj. W systemie iOS 7 lub starszym nalezy wybra¢ opcje Nigdy, Od innych
podmiotow i reklamodawcow lub Zawsze.

Zezwalanie na wykonywanie skryptéw JavaScript

Cookie to maty plik z danymi umieszczany na urzadzeniu przez witryne internetowg. Pozwala on witrynie
rozpoznac¢ uzytkownika przy kolejnej wizycie i dostosowac¢ sie do jego preferencji na podstawie podanych
przez niego informacji. Niektére strony moga nie dziata¢, dopdki nie zostang zaakceptowane pliki cookie.

Aby zmieni¢ ustawienia nalezy wybrac kolejno opcje Ustawienia -> Safari -> Zaawansowane i witaczy¢ opcje
JavaScript.

Wymazywanie informacji z urzadzenia

Aby wymazac historie i pliki cookie z przegladarki Safari w systemie iOS 8 nalezy wybrac¢ kolejno opcje
Ustawienia -> Safari -> Wymaz historie i dane witryn. W systemie iOS 7 lub starszym nalezy wybrac¢ opcje
Wymaz historie oraz Wymaz pliki cookie i dane.

Aby wymazac¢ pozostate informacje przechowywane przez przegladarke Safari nalezy wybra¢ kolejno opcje
Ustawienia -> Safari -> Zaawansowane -> Dane witryn -> Usun wszystkie dane witryn.

Wiaczanie i wytaczanie przegladania prywatnego na urzadzeniu mobilnym

Aby wytaczy¢ zapamietywanie odwiedzanych witryn w historii nalezy wiaczy¢ przegladanie prywatne.
Korzystajac z przegladania prywatnego mozna odwiedzac witryny bez zachowywania ich w historii.

Tryb przegladania prywatnego chroni informacje prywatne oraz uniemozliwia niektérym witrynom
internetowym $ledzenie zachowania uzytkownika. Przeglagdarka Safari nie bedzie zapamietywata odwiedzanych
stron, historii wyszukiwania ani informacji wpisywanych w formularzach.

W celu witaczenia przegladania prywatnego na urzadzeniu mobilnym nalezy wybra¢ w przegladarce Safari

ikone Strony, nastepnie opcje Prywatne. Przy wiaczonej funkcji przegladania prywatnego schemat koloréw
przegladarki Safari zmienia sie z biatego lub szarego na czarny lub ciemny.

T

_/J Strona 112
DOC.UZT_def3000_CEB_def2500_REB_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika
G‘—'_—I-E CD Rozdziat 17 Konfiguracja przegladarki Safari 6.0 dedykowanej na urzadzenia

POLAND mobilne

IPhone 6

Bigger than bigger.

Lesann mofe »

™ John Apples facBook Pro

W przypadku uzywania systemu iOS 7 lub starszego na iPadzie nalezy otworzy¢ przegladarke Safari stukngé w
ikone Plus w celu otwarcia nowej karty a nastepnie stukng¢ w opcje Prywatne.

W celu wytaczenia trybu przegladania prywatnego nalezy na telefonie iPhone, iPadzie lub iPodzie touch
otworzy¢ przegladarke Safari, wybra¢ ikone Strony a nastepnie wybra¢ w opcje Prywatne.

-~
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041

"™ John Apples

Prywatne

W przypadku systemu iOS 7 lub starszego na iPadzie nalezy wybra¢ ikone Plus w celu otwarcia nowej karty a
nastepnie wybrac opcje Prywatne.

-
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Rozdziat 18. Dodatkowa konfiguracja Javy w wersji 1.7.0

Z menu podrecznego dostepnego pod przyciskiem [Start] nalezy wybracé opcje Panel sterowania -> Java (dla
widoku ikon).

£

—
o
=
ol

Initiator1.3.1.18
Klawiatura

Konta uzytkownikow

& & B le[E]

Kopia zapasowa,/Przywracanie

Menedzer poswiadczen
Menedzer Realtek HD Audio

Menedzer urzadzen

Dokurnenty Mysz

O Marzedzia administracyjne
Odzyskiwanie
Muzyka Opcje folderdw

Opcje indeksowania

Komputer Opcje internetowe
Opcje zasilania
Siec Pasek zadan i menu Start

Personalizacja
Panel sterowania

GEEGPOmBGGBEE

Potaczenia programow Remotelpp i pulpitu

Na formatce Java Control Panel wybra¢ zaktadke Advanced a nastepnie w sekcji Advanced Security
Settings nalezy zaznaczyc¢ opcje Use TLS 1.0, Use TLS 1.1 oraz Use TLS 1.2. Zaleca sie wylaczenie opcji Uzyj
SSL 3.0. Zmiany na formatce nalezy zatwierdzi¢ poprzez przycisk [Apply].

~
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Java Control Panel
Generall Llpdatel Javal Security  Advanced |

------ | anowW SICE CEFTINCA0E TFOM SErvEr Bven I I IS walla ﬂ
Mixed code (sandboxed s, trusted) security werification
----- {¥ Enable - show warning if needed

----- {~ Enable - hide warning and run with protections

----- {~ Enable - hide warning and don't run untrusted code
----- {™ Disable verification {not recommended)

Perform certificate revocation checks on

----- {~ Publisher's certificate anly

----- & pll certificates in the chain of trost

----- {~ Do not check {nat recommended)

heck For certificate revocation using

----- { Certificate Revocation Lists (CRLs)

----- = Online Certificate Status Protocol (QCSP)

----- ¥ Both CRLs and OCSP

[

Advanced Security Settings

----- ¥ Use certificates and keys in browser keystare
----- [¥ Enable blacklist revocation check

----- [¥ Enable caching password For authenkication

[~ Use 551 2.0 compatible C"E”tH1 Enable u:.lan:hing passwiord for aukhentication
----- [T UsessL a0

----- ¥ Use TLS 1.0

----- ¥ Use TLS 1.1

----- ¥ UseTLS 1.2

Miscellaneous

----- [T Place Javaicon in system tray

----- [T Suppress sponsor offers when installing of updating Java
----- [T Java Quick Starker £

O I Cancel Spply

~
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