Instrukcja Obstugi Tokena VASCO DP 280
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1. Wstep
Dokument opisuje proces obstugi tokena VASCO DP 280
2. Pierwsze uruchomienie

W celu uruchomienia tokena VASCO DP280 nalezy przytrzymaé przycisk ,Power-
on/Power-off” (Rysunek 1).

Rysunek 1

I o occCcC o

Przy pierwszym uruchomieniu token wymusi nadanie kodu PIN’u. Uzytkownik tokena
powinien wowczas wpisa¢ za pomocg klawiatury numerycznej na urzadzeniu wtasng
sekwencje od 4 do 6 cyfr. Wpisany PIN nalezy potwierdzi¢ klawiszem akceptacji “ok”
(Rysunek 2).

Rysunek 2
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Urzadzenie poprosi o ponowne wpisanie kodu PIN oraz potwierdzenie przyciskiem ,o0k.”
(Rysunek 3). Wéwczas kod PIN zostanie przypisany do urzadzenia.

Rysunek 3

UWAGA ! Kod PIN nalezy zapamietac lub zapisa¢ w zaszyfrowany sposéb. Kod
PIN powinien by¢ znany tylko uzytkownikowi tokena, nie nalezy go udostepnia¢
osobom trzecim.

Jezeli PIN zostanie wpisany prawidlowo na wyswietlaczu pojawi sie komunikat
~AKCEPTED”, a nastepnie token przejdzie w tryb gotowosci (na wyswietlaczu pojawi sie
komunikat ,SELECT") (Rysunek 4)

Rysunek 4
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3. Kolejne uruchomienie tokena

W celu uruchomienia tokena VASCO DP280 nalezy przytrzymac przycisk ,Power-
on/Power-off”. (Rysunek 5).

Rysunek 5

W celu zalogowania sie do systemu za pomocg tokena lub ztozenia podpisu pod
wykonywang operacja (przycisk logowania, przycisk podpisu) wymagane jest
odblokowanie urzadzenia kodem PIN (Rysunek 6). Kod PIN wygenerowany zostat w pkt
2.

Rysunek 6

Jezeli PIN zostanie wpisany prawidtowo na wyswietlaczu LCD pojawi sie tryb zachety
~SELECT” (Rysunek 7). Wéwczas token gotowy jest do pracy.
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Rysunek 7
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4. Logowanie do bankowosci korporacyjnej za pomoca tokena

Po uruchomieniu bankowosci korporacyjnej w polu ,Logowanie” nalezy wybraé¢ jako
érodek autoryzacji dostepu ,Logowanie tokenem VASCO”. W polu ,Identyfikator
uzytkownika” nalezy wprowadzi¢ nazwe uzytkownika nadang przez Bank. Dane do
uwierzytelnienia wpisujemy w polu ,Hasto” (Rysunek 8).

Uwagal!

Pierwsze logowanie do bankowosci korporacyjnej za pomocg tokena VASCO wymaga
wprowadzenia wytgcznie identyfikatora (pole Identyfikator uzytkownika) oraz wskazania
tokena (pole Hasto). Wskazanie z tokena generujemy po nacisnieciu przycisku
~LOGOWANIE”. Przycisk generuje 6 cyfrowy kod widoczny na wyswietlaczu tokena ktory
nalezy wprowadzi¢ w polu ,Hasto”.

Rysunek 8

Autoryzacja

Prosze wprowadzic Identyfikator uzytkownika i Hasto w odpowiednie pola
oraz nacisngc przycisk "Zatwierdz".

Logowanie: Logowanie hastemstalym ~ @
Identyfikator uzytkownika: [7]
Haslo: (7]

Po prawidtowym procesie logowania aplikacja wymusi zdefiniowanie hasta. W pola ,,Nowe
hasto” i ,,PotwierdZz nowe hasto” uzytkownik wprowadza ustalone przez siebie hasto (Hasto
powinno by¢ znane tylko i wytgcznie uzytkownikowi)(Rysunek 9).

Uwagal!

Kazde nastepne logowanie wymaga podania identyfikatora (pole Identyfikator
uzytkownika) oraz ustalonego hasta i wskazania tokena (pole Hasto) VASCO (wskazanie
generowane pod przyciskiem 6 ,LOGOWANIE")
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Rysunek 9

Wprowadzanie nowego hasla

Pros1g wprowadad hasko (815 ™ polas oraz peTyCien ™

Zatwiesz: I

5. Autoryzacja dyspozycji zleceh za pomoca tokena.

Uzytkownik bankowos$ci korporacyjnej generuje zlecenie dyspozycji ktéore wymaga
podpisu (np. przelew). Przy probie podpisu zlecenia aplikacja prezentuje dane do podpisu
(Rysunek 10).

Rysunek 10

67504
61291

Wskazanie tokena | | Podpisz

Dane do podpisu dla tokena

W celu wprowadzenia danych do podpisu nalezy wybrac¢ przycisk oznaczony cyfrg 3
"PODPIS” a nastepnie wpisa¢ pierwszych pie¢ cyfr z danych do podpisu ( w tym
przypadku 67594) oraz zatwierdzi¢ kod przyciskiem ,,0k” (Rysunek 11).

Rysunek 11

ey [ ol gl

POLAND

Token poprosi o wpisanie kolejnych pieciu znakéw (w tym przypadku 61291) ktére
rowniez potwierdzamy przyciskiem ,ok”. W wyniku przeprowadzonej operacji token
wygeneruje 6 znakowy kod podpisu (w tym przypadku 123456). Kod wprowadzamy w
aplikacji korporacyjnej w polu ,Wskazanie tokena” i potwierdzamy przyciskiem ,Podpisz”
(Rysunek 12).
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Rysunek 12
. 67594
Dane do podpisu dla tokena 61291

Wskazanie tokena | | Podpisz

6. Zmiana kodu PIN
Po poprawnym uruchomieniu tokena VASCO uzytkownik ma mozliwo$¢ wygenerowania
nowego kodu PIN. Aby rozpoczaé proces nadania nowego pinu nalezy przytrzymac

przycisk ,,0” (Rysunek 13).

Rysunek 13

Proces nadania nowego PIN’u jest analogiczny jak przy pierwszym uruchomieniu tokena
opisanym w pkt 2.
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