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I. INSTALACJA CZYTNIKA KART W SYSTEMIE '

1. Weryfikacja wersji przegladarki

Instalacja czytnika kart uzalezniona jest od aplikacji wykorzystywanej przez Uzytkownika.
Aplikacja powinna by¢ obstugiwana przy wykorzystaniu nastepujacych przegladarek:

- Microsoft Internet Explorer — w wersji 6.0 i wyzszej.

- Netscape w wersji 4.0 i wyzszej.

Przed rozpoczeciem procedury instalacji czytnika nalezy zweryfikowaé czy na komputerze
docelowym znajduje sie odpowiednia przegladarka internetowa (pod wzgledem programu i jego
wersji).

W przypadku przegladarki Microsoft Internet Explorer informacje te mozemy zweryfikowac,
wybierajac menu Pomoc -> Internet Explorer — Informacje:

3 Internet Explorer - infarmacje

Mili'OSEﬂ" I

Wersja: 6,0,2900,2180,xpsp_spZ_gdr.050301-1519
Sita szyfrowania: 128-bitowa

IdentyFfikator produkku:

Wersje aktualizacjis; SPZ2;

Na podstawie programu NCSA Mosaic, MCSA Mosaic{TM)
zostat zaprojekbowany w Mational Center For
Supercomputing Applications na Uniwersytecie Ilinois w
Urbana-Champaign.

Apy e

5 Copyright £11995-2004 Microsoft Corp.

o

Rys 1. Microsoft Internet Explorer - Informacje

Dla poprawnego dziatania apletu nalezy upewni¢ sie, ze przegladarka ma zainstalowany
komponent maszyny Javy:

« JVM (Java Virtual Machine) - Uwaga! W systemie Microsoft Windows XP/Windows VISTA
Wirtualna Maszyna Javy zostata wycofana z instalacji systemu. Dlatego tez nalezy
dodatkowo zainstalowac¢ ten element.

lub

 JDK/JIRE Sun'a (Java Development Kit/Java Runtime Enviroment) v1.3, v1.4, v1.5, v1.6
mozna pobrac ze strony http://java.sun.com/ Uwaga!!lesli zainstalowana jest JDK/JRE
Sun’a nalezy po kazdym uaktualnieniu Javy ponownie zainstalowac sterowniki czytnika.

b) W przypadku przegladarki Netscape informacje powyzsza mozemy zweryfikowa¢ wybierajac
opcje: Help -> About Netscape:


http://java.sun.com/
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&) New Tab [ S dbout ] [x]

Netscape 7.2
Mozilla/5.0 (Windows, T, Windows NT 5.1; en-US; rv1.7.2) Geckof20040804 Metscapef7. 2 (ax)

Copyright © 2000-2004 Netscape Communications Corporation. Portions of this code are copyrighted by Contributors to the Morilla
codebase under the Mozilla Public License and MNetscape Public License, All Fights Reserved,

— This software iz subject to the terms and conditions set forth in the license agreement.

2 il hcense agreement.
P . You may use this software only if you accept all terms and conditions of the license agreement.

. & Ly 1T 3¢ P agrt
! \
{ k ‘ Wetscape, Hetscape Navigator, and the Netscape logo are registered trademarks of Netscape Communications Corporation in the United
\ / States and other countries. ATN, AOL, America Online, the triangle logo and the running man icon are registered trademarks, and Instant
's

MMessenger is a trademarkc, of America Online, Inc. ICQ) and the flower logo are registered trademarks of ICQ, Inc
- 0 e St sl s o mad ey Wi et Chmpemion T lmeSms mms 5
Netsca pe trademark or registered trademark of Sun Microsystems, Inc. in the United States and other countries and is used under license. Other product

and brand names are trademarks of their respective owners

This version supports high-grade (128-bit) security with RSA Public Key Cryptography, DSA, MD2, MDS, RC2-CBC, RC4,
DES-CBC, DES-EDE3-CBC.

The following third party software may be included depending on your component selection during installation

Macromedia® Flash™ Flayer © 1995-2002 by Macromedia, Inc Contzins International ProofReader text proofing software, copyright ©
1995-1998 Vantage Research. All Rights Reserved.

Rys 2. Netscape - Informacje

Z punktu widzenia prawidtowego funkcjonowania aplikacji wazne jest, by przegladarka byta
zainstalowana i skonfigurowana zgodnie z wymaganiami aplikacji. Nalezy pamietaé, iz
w przypadku tej przegladarki konieczne jest wtaczenie Java Plug-in.

Uwaga!!!

W przypadku wykorzystywania na tej samej jednostce komputerowej obu wspomnianych
wyzej przegladarek zalecane jest (w przypadku istnienia opcji, i jej wczesniejszego zaznaczenia)
wylaczenie w Microsoft Internet Explorer (w opcji Narzedzia/Opcje
Internetowe.../Zaawansowane opcji Java(Sun), Use Java 2 v1.4.0 for <applet>).

Ogélhe Zabezpieczenia Prywmatnodd Zawartoid
Pokaczenia Prograrmy Zaawansowane
| stawienia:
@ Dostepnoss »

[ Przenies karetke spstemamg ze zmianari fokusufwpban
[ ] Zawsze rozwijs) tekat altematywiny dla obrazdw
ﬁ Drukoveanie:
[ Drukui kolory i obrazy ta
é, Java [Sun)
[ Use Jawa 2 w1.4.2_08 for <applets [requires restart)
|:§j Microsaft Wi
[ Konsola Java whaczona [wemaga ponownega uruchomisnia)
[ whaczone logowanie Java
i_\.-’ “wiraczony kompilator Java JIT [wpmaga ponownego uruchom
88, Multimedia
[W] Irteligentna symulacia obrazu
[ Ddtwarzaj animacie na stronach sieci web
i_\«"- Odtwarza) diwigki na stronach sieci web
i_\.-’ Odtwarza) wideo na stronach zieci web v
4 i b

m

. Frzpwirdé dompsine .

0k, . Anulu | Fastosuj

Rys. 3. Use Java 2 - odznaczenie opcji w przypadku
wykorzystywania réznych przegladarek

2. Podtaczenie czytnika kart

Po przeprowadzeniu powyzszej weryfikacji podtaczamy do komputera czytnik Kkart.
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W przypadku zastosowania czytnika GemPCTwin (czytnik USB) w celu poprawnego dziatania
czytnika nalezy wpigé¢ go w odpowiednie gniazdo zgodnie z dokumentacjg producenta czytnika.
W przypadku czytnika GemPC 410 (czytnik COM) w celu instalacji czytnika nalezy:

1. Wytaczy¢ komputer.

2. Podtaczy¢ czytnik - urzadzenie posiada dwie wtyczki. Pierwszg (stuzaca do transmisji
danych) podtaczamy do portu COM1 komputera, drugg w miejsce gniazda klawiatury PS2.
Wtyczke klawiatury PS2 nalezy z kolei podtaczy¢ do dodatkowej, specjalnie do tego celu
przeznaczonej wtyczki czytnika kart znajdujacej sie obok wtyczki PS2.

Po ponownym uruchomieniu komputera, system Windows powinien automatycznie wykry¢
zainstalowany czytnik kart.

3. Instalacja sterownikéw do czytnika kart

W celu instalacji sterownikéw do czytnika kart nalezy uruchomic¢ dostarczony program
instalacyjny (plik setup.exe znajdujacy sie w katalogu z programem).

3.1.Po uruchomieniu instalatora sterownikéw pojawia sie okno informacyjne potwierdzajace
rozpoczecie procesu instalacji. W celu kontynuowania wspomnianego procesu, nalezy klikngé
na przycisk TAK.

-
Instalator czytnika kart mikropr. dla przegladarek internetowych [i_E-J

Za chwile rozpocznie sig instalacja | konfiguracja sérodowiska obstugi czytnika kart
mikroprocesorowych,

dla wspdtpracy z przegladarkami internetowyrmi: M5 Internet Explorer, Metscape
4.x i tych pracujacych

na bazie silnika Sun Java Plug-in (m.in. przegladarki: Mozilla, Metscape 7.x, Opera)

Instalator sprobuje samodzielnie wykryé przegladarki zainstalowane na tym
komputerze | dokonad dla nich

konfiguracji odpowiedniego srodowiska. Dlatego te? nalezy mied juz
zainstalowane przegladarki internetowe,

ktdre majg wspotpracowac z czytnikiemn kart, lub gdy ich nie ma, opuscic ten
instalator, zainstalowad wymagane

przegladarki i uruchomié go ponownie.

Czy cheesz kontynuowad instalacje ?

Rys. 4 Okno informacyjne potwierdzajace rozpoczecie procesu instalacji.

3.2 W zaleznosci od rodzaju i wersji przegladarek dla poprawnego dziatania czytnika kart nalezy
wybrac sktadniki, ktére majg by¢ zainstalowane:

- dla wszystkich przegladarek - zaznaczy¢ Sterowniki czytnika kart

- dla przegladarek z zainstalowang Wirtualng Maszyng Javy firmy Microsoft - zaznaczy¢
Komponenty dla MS Internet Explorer

- dla przegladarek z zainstalowang JDK/JRE Sun'a - zaznaczy¢ Komponenty dla Sun Java
Plug-in
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Instalator czytnika kart mikroproc. [v1.24] Iﬁ

Inztalowane sktadniki

Winbierz instalowane skladniki (g2l nie jestes pewny -
pozoztaw skkadnik z listy jako wobrary);

Sterowniki caytnika kart GemPCTwin -

F.omponenty dla MS Intermet E=plarer

[] Komponenty dla Metscape 4.4

[] K.omponenty dla Sun Java Plug-iré

| Ingtalug £aniecha

Rys. 5 Wybdr opcji na Microsoft Internet Explorer

- dla przegladarek Netscape w wersji 4.x — zaznaczy¢ Komponenty dla Netscape 4.x

Instalator czytnika kart mikroproc. [v1.24] lﬁ

|nstalowane sklradniki

YWiobierz instalowane sktadniki [jegl nie jestes pewny -
pozostaw skFadnik 2 listy jako wybrany):

Sterawnili czytnila kart GemPCTwin -

] Komponenty dla M5 Internet Explarer

Fomponenty dla Metzcape 4.3

] Komponenty dla SunJava Plug-in

| | nztaluj Zaniecha

| ——————__
Rys 6. Wybor opcji dla Netscape

- dla przegladarek Netscape w wersji wyzszej niz 4 - zaznaczy¢ Komponenty dla Sun Java
Plug-in
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Instalator czytnika kart mikroproc. [v1.24]

S5)

Instalowane sktadniki

Wiubierz instalowane skbadniki (2l nie jestes pewny -
pozoztaw skhadnik z listy jako wpbrany):

[] komponenty dia M5 Internet Explarer

F.omponenty dla Netscape 4.4

Komponenty dia Sun Java Plug-ré

| [ngtaluj Zaniecha

Sterowniki czytnika kart GemPCTwin -

Rys. 7 Wybdr opcji dla Netscape w wersji wyzszej niz 4.0

- W przypadku, gdy nie wiemy, ktére skiadniki zainstalowaé, nalezy pozostawi¢ ponizsze okno

Instalator czytnika kart mikroproc. [v1.24]

[SOCS)

|nstalowane skiadniki

Wbierz instalowane skdadniki 22l nie jestes pewny -
pozoztaw sklradnik, z listy jako wobrany):

K.ompaonenty dla Netzcape 4.2
K.ompanenty dla Sun Java Plug-in

| | ngtalu £aniechaj

Sterawniki czythila kart GemPCTwin -

GemPCT win

F.omponenty dla M5 Internet Explors GemPrdln

Rys. 8 Wybor standardowy

Istnieje rowniez mozliwos¢ wyboru czytnika, dla ktérego majgq byc¢ zainstalowane sterowniki.
W tym celu wybieramy z rozwijanego menu w zaleznosci od posiadanego przez nas czytnika

pozycje GemPCTwin lub GemPC410.
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W celu zatwierdzenia i kontynuowania instalacji nalezy wcisna¢ przycisk Instaluj.

3.3 Po poprawnie przeprowadzonym procesie instalacji obok instalowanych komponentéw
pojawia sie napis OK. W przypadku pojawienia sie innych komunikatéw istnieje mozliwos¢
ogladniecia szczegdtow zwigzanych z tymi komunikatami (przycisk Szczegéty>>). W celu
kontynuowania procesu instalacji nalezy klikng¢ przycisk Zamknij.

r Instalowane skkadniki

Wiybierz instalowane skkadniki [jedli nie jested pewny -
pozogtaw skiadnik 2 lizty jako wobrang]:
Sterownibd captrika kart ]
Fomponenty dla M5 Internet Esplorer 0k
Fomponenty dla Metscape 4.1 QK
Fomponenty dla Sun Java Plug-in ar,

| Szoczegdhy x> I Zamkhij

Rys. 9 Potwierdzenie instalacji komponentow

Uwaga!!

Podczas instalacji na systemie operacyjnym Windows Vista moga pojawi¢ sie btedy: ,Wykryto
juz zainstalowany w systemie czytnik rodziny GEMPLUS".

Btedy te nalezy zignorowadé, a nastepnie nalezy klikna¢ , Zakoncz”
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Instalator czytnika kart mikroproc, [v1.24] Iﬁ
Inztalowane skkadniki

YWiobierz instalowane skladniki [jegh nie jestes pewy -
pozostaw sktadnik z listy jako wobrany):
[ hitGa
E1 BEsD
O
O

| Szczeqoly << Zamknij

Inztalacia sterovnika caytnika kark: afaGA - Wiokuta juz - -

zainstalovary w systemie caytnik rodzing GERMPLUS

|nztalacia komponentdw dla M5 Internet Explorera: BEAD

- Btad kopiowania plku: kod #3, plik:

C:hwindows'javahlibhcom'

'l |

Rys 10. Btad ktéry moze pojawic sie podczas instalacji na Windows Vista

3.4 Poprawne zakonczenie instalacji komunikowane jest oknem dialogowym postaci:

[ Info [&J

Dla poprawnego zakorficzenia instalacji konieczne jest zrestartowanie komputera.

Rys 11. Pozytywnie zakonczona instalacja czytnika

W celu rozpoczecia pracy z czytnikiem nalezy zrestartowaé komputer.
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II. UWAGI DO INSTALACJII CZYTNIKA KART I NAJCZESCIE] SPOTYKANE PROBLEMY '

1. Proces instalacji sterownikdw ma troche odmienny przebieg dla systemu Windows 2000
w poréwnaniu do systemodw rodziny Windows 9x, Millenium i NT. Mianowicie w tej drugiej
grupie systemow oprocz standardowych sterownikéw Javowych dla obstugi kart - OCF,
instalowany jest takze systemowy modut kart mikroprocesorowych (Microsoft Smart Card
Base Components). Powoduje to wyswietlanie dodatkowego okna dialogowego
informujacego o tej instalacji. W systemie Windows 2000 pakiet ten zostat dotaczony jako
integralna czes$¢ systemu operacyjnego, instalacja taka nie jest wiec konieczna.

2. Oprogramowanie do obstugi kart przystosowane jest do wspotpracy z maszyng Javy
przegladarki Microsoft Internet Explorer. Nalezy wiec wytaczy¢é ewentualne oprogramowanie
typu Java Plug-In, ktére zastepuje maszyne Javy przegladarki specjalizowanym
oprogramowaniem. Sytuacja taka moze zdarzy¢ sie po zainstalowaniu JDK/JRE Sun'a
w wersji 1.3 lub 1.4. W celu wyfaczenia instalowanego przez to oprogramowanie Plug-In‘a
nalezy:

a) W Panelu sterowania wybra¢ modut konfiguracyjny Java Plug-In (jego nazwa to np
dla wersji 1.3 JRE: Java Plug-in 1.3) i w zaktadce Browser odznaczy¢ znacznik przy
wykorzystywanej przez nas przegladarce internetowej.

& Java{Th} Plug-in Cantral Panel
rElasic rAd\ranced rBI’DWSEI’ rProxies rCache rCertiﬁcates rUpdate rAbuut |

Settings
Java(Th) Plug-in will be used as the default Java Runtime in the following browser(s):

[7] Microsoft Intermet Explorer
[C] Metscape &

| Apply || Reset || Help |

Rys 11. Opcja w Panel sterowania \ Java Plug-in

b) Dla wersji 1.3 Java w przypadku korzystania z przegladarki Microsoft Internet Explorer
nalezy w Panelu sterowania wybra¢ modut konfiguracyjny Java Plug-In
i w zaktadce Basic odznaczy¢ znacznik Enable Java Plug-in

#& Java(TM) Plug-in Control Panel
rBasic rnd\ranced rBruwser rPruxies rCache rCeniﬁcates rnbuut|

[Z] Enable Java Plug-in
[_] Show Java Consaole
[¥] Recycle Classloader

["] Show Exception Dialog Box

Java Runtime Parameters

oo || o |

Rys 12. Opcja w Panelu Sterowania Java Plug-in dla Wer 1.3

10
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Dodatkowo dla JRE 1.4 lub wyzszej - w Microsoft Internet Explorer w oknie dialogowym:
Narzedzia->Opcje Internetowe...->Zaawansowane i akapicie Java (Sun) odznaczy¢ opcje:

Use Java 2 v1.4.x for <applet>.

Jpcje internetove

Oadlne Zabezpieczenia Prwathogd Zawartofc
Potaczenia Pragramy | Zaawansowane |
I stamienia;
@ Dogtephoge -

|| Przenies karstke systemows ze zmianami fokusu/vwyboru
| | Zawsze rozwijaj tekst alternatpany dla obrazaw
cﬁ Drukowanie
|| Drukuij kalary i obrazy tha
é; Jawva [Sun)
[ Use Java 2 +1.4.2_08 for <applet> [requires restart]
@ Microgoft Wi
[ | KonsolaJava whaczona [wymaga ponownego uruchomienia)
|| waczone logowanie Java
[/] wigczony kompilator Java JIT [wymaga ponownego uruchom
88, Multimedia
[] Inteligentria symulacia obrazu
|| Ddtwarzaj animacie na stronach sieci web
|£ Odbwarza] ddwieki na stronach sieci web
|£ Qdhwarzaj wideo na stronach sieci web v
4 i b

m

[ Praywrdd: dompélne |

| DK [ Anuy || Zastosuj |

Rys. 13 Use Java 2 - odznaczenie opcji w przypadku
wykorzystywania réznych przegladarek

Dla prawidtowej pracy apletu podpisu kartg mikroprocesorowa wymagane jest, aby
w przegladarce Microsoft Internet Explorer zainstalowana byfa maszyna Javy o numerze
kompilacji wiekszym niz 3000. Wersje takg mozna zweryfikowaé wpisujac z konsoli (okna
DOS-owego) polecenie jview. Polecenie to wyswietla miedzy innymi wersje maszyny Javy
w formacie: x.yy.zzzz, Np.: 5.00.3805. Ostatnie cztery cyfry wskazujg wtasnie na numer
kompilacji maszyny Javy. W przypadku probleméw z apletem podpisu - okno apletu pojawia
sie, lecz po wcisnieciu przycisku Podpisz nie podejmowana jest zadna akcja - nalezy
W powyzszy sposob sprawdzi¢ wersje maszyny Javy przegladarki internetowej. Gdy wersja ta
jest zbyt niska (numery kompilacji rzedu dwdch tysiecy) nalezy pobrac i zainstalowaé nowszg
wersje maszyny Javy dla Microsoft Internet Explorer. Dla systeméw Windows 95/98/Me/NT
4/XP/VISTA maszyna Javy o numerze kompilacji 3805 (z marca 2002 r.) moze by¢ pobrana
z popularnych serwiséw internetowych (Np. http://programy.onet.pl). Najnowsza wersje
maszyny Javy dla przegladarki Microsoft Internet Explorer mozna takze pobrac poprzez
uaktualnienie systemu Windows z witryny internetowej:

http://windowsupdate.microsoft.com.
o]

=10 x|

C:SWINDOUS system32 > juiew
Microsoft (R} kadowarka trybu polecen jezyka Java (tm> Wersja 5.08.3882
Copyright <(C) Microsoft Corp 1996—200A. Uszelkie prawa =zastrzeZone.

C:WINDOWS sz ystem32>

L]

Rys. 14 Polecenie jview

11
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Dla systemow Windows XP oraz Windows VISTA maszyna Javy zostata usunieta ze
standardowej instalacji tego systemu operacyjnego. Dlatego tez po wydaniu polecenia jview
moze okazac sie, iz uzytkownik zostanie poinformowany o tym, ze takie polecenie nie
istnieje. tadowarka Javy (polecenie jview) nalezy bowiem do maszyny Javy. W takim
przypadku nalezy zainstalowaé nowg wersje maszyny Javy w sposob opisany powyzej.

4. W przypadku gdy, na stronie HTML pojawia sie aplet wspdtpracujacy z czytnikiem kart, lecz
nie dziata on prawidiowo (Np. wcisniecie przycisku Podpisz w aplecie podpisu nie wywotuje
zadnej reakcji), nalezy sprawdzi¢ czy w systemie operacyjnym poprawnie zainstalowano
czytnik kart (lampka w czytniku po wiozeniu karty Swieci sie w sposob ciggty). Gdy problem
dalej sie pojawia nalezy zweryfikowaé ustawienia zmiennej Srodowiskowej CLASSPATH.
Zmienna ta powinna zawieral wskazanie na plik ocfl.2.jar znajdujacy sie w katalogu
systemowym systemu Windows (Np. dla systemu Windows NT / Windows 2000 powinien
znalez¢ sie tam wpis: C:\WINNT\system32\ocfl.2.jar). W przypadku braku ustawienia
wspomnianej zmiennej srodowiskowej, nalezy jg ustawi¢ recznie. W systemie Windows
98/Me nalezy zmodyfikowac¢ plik autoexec.bat, w systemie Windows NT/2000/XP ustawic
zmienng $rodowiskowg w Panelu Sterowania w module System na zaktadce
Zaawansowane, a w systemie Windows VISTA w Panelu Sterowania, w module System
W opcji Zaawansowane ustawienia systemu na zaktadce Zaawansowane .

nu

| Przpwracanie systemu | Akluglizacie automatyczne | Zdalny |
Ogdle | Nazwskomputera | Spregt | Zaawansowane |

Aby mdc przeprowadzic wiskszodt tych zmian, musisz zalogowad sig jako
Administratar,

“wipdajnost

Efekly wizuslne, planowanie uzycia procesora, wykorzystanie pamiegci |
pamied witualna

| Ustawieria

Profile uzytkovnika

Ustawienia pulpitu powigzane 2 logowaniem uiytkownika
| Ustawienia

Uruchamiarie | odzyskiveanies

Informacie o uruchamianiu spstemu, awariach systemu i debugowaniu

[ Ustawienia |

p—
[l Zmienne Siodowiskowe |I| Raportowarie breddw |

[oc ][ anwi ]

Rys 15. Opcja do ustawiania zmiennych $rodowiskowych
w systemie Windows NT/2000/XP

N

;\ )“: ;; |_ + Panel sterowania = System - l‘z_lJ IWyszuka

Pl Edycja ‘Widok Marzedzia Pomoc

Zadania Wyswietl podstawowe informacje o tym komputerze

Y Menedier urzadzen

‘Wersja systemu Windows

[0} Ustawienia zdalne Windows Yiska™ Business

i) Qchrona systemu Copyright @ 2006 Microsoft Corporation, Wszelkie prawa zastrzezone,
[ Zaawansowane ustawienia Uaktualnij systemn \Windows Yista
~ systemu
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Whasciwosci systemu x|

" Mazwa komputeral Sprzet  £33WANEOWANE | Ochrona systemul Zdaln_l,ll

Aby moc preepromadzic wiekszodé tuch zmian, muzsisz 2alogowacd sie jako
Adminiztrator.

~Wydajnosc

Efekty wizualne, planowanie uzycia procesora, wykorzystanie pamigci |
pamied wirtualna

r~ Profile uzytkownika
Ustawienia pulpitu powiazane 2 logowaniem w2tk ownika

I

Ustawienia. .

r~ Uruchamianie i odzyzkivanie
Informacie o uruchamianiu systemu, awanach systemu i debugowaniu

Lstawienia...

d

I Zmienne srodowmiskowe. |

OF. | Anuluj | Zagtos] |

Rys 16. Opcja do ustawiania zmiennych srodowiskowych
w systemie Windows VISTA

Zmienne uiyvtkownika dla Admin

Zmienna W arkosg -

JEDMOSTEA_BA.., 1

MLS_MUMERIC ... ., =

PATH C:\Program Files\MTPbin

aTACIA 1z B

TEMP C:A\Documents and SetbingsiAdminiUsta,.,, =
| T | | Edytuj | | Lsurh |

Zmienne systemowe

Zmienna Warkost =
CLASSPATH %CLASSPATHY,C:iwindows\system3z, .. ||
Comapec M IMDOW S syskemn32icmd, exe

FP_MO_HOST ... HO
NUMEBER_OF _P... 1
05 Windows_MT b

| Mowa ” Edytuj || Lsur |

ook || sy |

Rys 17. Ustawienie zmiennej srodowiskowej
W systemie Windows NT/2000/XP/VISTA

13
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E'. * Chautoexec bat - Motepady
Flik Edycja widok Ustawienia 7

DO H 9 § 0B AL 5 R B4 R

58T CLASSPATH=MCLASSPATHY; C\WINDOWSYSystem32hocfl. 2. jar

Wiersz 2.2 kolumna1l Zazn. 0 43 Bytes ARSI CR+LF INE  Batch Files

Rys 18. Ustawienie zmiennej srodowiskowej
W systemie Windows 98 w pliku autoexec.bat

5. Moga wystapi¢ problemy w pracy z aplikacjg obstugi kart w przypadku, gdy w systemie
zainstalowano juz poprzednio jaki$ inny czytnik rézny od wybranego w instalatorze, lub tez
w systemie znajdujq sie pozostatosci po dawniej zainstalowanych czytnikach kart, mimo ze
obecnie nie s juz one podiaczone do komputera. W takim wypadku instalacja
oprogramowania sterownikow czytnika zakonczy sie poprawnie, lecz aplikacja podpisu
elektronicznego moze zgtasza¢ btedy. Jest to spowodowane tym, ze aplikacja ta probuje
nawigza¢ komunikacje z czytnikiem kart, ktéry figuruje jako pierwszy na liscie czytnikéw
zainstalowanych w systemie operacyjnym. Informacja ta jest zapisana w rejestrze
systemowym, w gatezi:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.

W celu rozwigzania powyzszego problemu nalezy programem do obstugi rejestru
(Np. Regedit) usungé z tej gatezi (wczesniej robigc ich kopie zapasowe) wszystkie podgatezie
odpowiadajace starym czytnikom, pozostawiajac jedynie ta, ktéra odpowiada wybranemu
w instalatorze czytnikowi np. dla GemPC 410 (w nazwie tej podgatezi powinno wystepowac
GEMPC410 lub GCR410).
System Windows posiada narzedzie do edycji rejestru. W celu jego uruchomienia nalezy w
Menu Start\Uruchom wpisac polecenie regedit i wybra¢ OK.

6. Weryfikacja zainstalowanych w komputerze maszyn Java moze zostal przeprowadzona
w Panelu sterowania w module Dodaj/Usui Programy.

IroGrEmGw =

Aktualnie zainstalowane programy. [~ Pokaz aklualizacje ﬁnnuiwed#ugm

]ﬁ J25E Runtime Environment 5.0 Update 6 Rozmiar 118,00MB =

ﬁl Java 2 Runtime Environment, SEv1.4.1_02 Rozmiar 1.72me

Aby zmienié ten program lub usunat go Ze swojego komputera, Kliknij praycisk Frriefiusun
ZmierUsun

@ Jawa 2 Runtime Environment, SE v1.4.2_04 Rozmiar 136,00MB
ﬁ’ Java 2 Runtime Environment, SE v1.4.2_08 Rozmiar 137,00mMB
]]El Jawa 2 Runtime Environment, SEv1 4.2_08 Rozrmiar 108,00MB

ﬁ’ Jawa 2 DK, SEv1.4.2_08 Rozmiar 428,00MB

5! Java Weh Start Rozmiar 2,05MB

Rys. 19 Zainstalowane maszyny Java w systemie
W celu usuniecia maszyny Java nalezy na liscie wybrac opcje Zmien/Usun.

Natomiast w celu sprawdzenia aktualnie dziatajacej w systemie maszyny Java nalezy w linii
polecen wywotac polecenie: jview w przypadku Microsoft Virtual Machine lub Java -version

14
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= =101.%]

C:sWINDOWS systemd2 > juiew J
Microsoft (B} Eadowarka trybu polecefi jezyka Java ¢(tm> Yerszja 5.88.3282 J
Copyright (C» Microsoft Corp 1996-280A. Uszelkie prawa zastrzefone.

CasUWINDOWS systen32 >

Rys. 20 Microsoft Java Virtual Machine - polecenie jview
o] =101
SSUINDOWSSsystem32>java —version =
java version '1.5.8_86"
ava{TM> 2 Runtime Environment. Standard Edition <build 1.5.8_86—ha5>
ava HotBpot<TM> Client UM (build 1.5.8_86-hB5,. mixed mode, sharing?
SUINDOWSSsystem32 >

Rys 21. Sun Java sposob weryfikacji wersji polecenie java -version

7. Aktualizacje maszyny Java.

W przypadku aktualizacji maszyny Java w systemie moze sie okazac iz aktualizacja dokonata
zamiany plikéw sterownika czytnika kart. W przypadku probleméw z podpisywaniem przelewdéw
nalezy zweryfikowaé czy nie byta aktualizowana maszyna Java - W przypadku potwierdzenia
aktualizacji Javy - w celu poprawnego funkcjonowania czytnika nalezy wykona¢ ponowng
instalacje czytnika.

8. Weryfikacja poprawnosci instalacji czytnika Kart

W celu weryfikacji poprawnosci instalacji czytnika kart nalezy sprawdzi¢ czy w Panelu
sterowania w module System w zaktadce Czytnik Kart Inteligentnych pojawito sie stosowne
urzadzenie (oraz czy nie jest ono oznaczone znakiem zapytania, lub przekreslone). Jezeli jest i
nie jest oznaczone znakiem zapytania lub przekreslone, dodatkowo, jezeli po wtozeniu karty
lampka w czytniku po wiozeniu karty Swieci sie w sposdb ciagty - czytnik zostat zainstalowany
poprawnie.

c

Az Menedzer urzgdzen

Plik  Akcja  Widok Pomoc

[« = 2
=B AZEKULA

- % Cazvbniki kart inteligentrych
@ USE Smart Card Reader

'f§ Karty graficzne

ES Karty sieciowe

e Klawiatury

i Komputer

B, Kontrolery dawieky, wideo i gier

&g Kontrolery hosta magistrali IEEE 1394

= Kontrolery IDE ATAJATAPL

Konkrolery staci dyskistek
Kantralery uniwersalnej magistrali szeregowei

& Monitary

o O e R e O e e R

) Mysziinne urzgdzenia wskazujace
+- 4 Porty (COM i LPT)

+ ﬂ. Procesary

+ ﬁ. Skacje dyskistek

+-g Stacie dyskow

i Stacje dyskdw CO-ROMIDWD

&8 Urzadzenia inkerfejsu HID

-j Urzadzenia syskemame

3]

Rys. 22 Czytnik na liscie urzadzen w Panel Sterowania\System
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Jezeli czytnik kart jest juz zainstalowany w systemie uzytkownik zostanie o tym poinformowany
podczas proby ponownej instalacji czytnika przy pomocy informacji na ekranie potwierdzenia
instalacji komponentéw (Rys 23)

Instalator cxyvtnika kart mikroproc, [+

 Inztalovwane skhadniki

Wwinhierz ingtalowane skkadniki [jedli nie jested pewny -
pozoztaw skbadnik z sty jako webrang]:
Sterowniki czptnilka kart LhwfaEa
Famponenty dla M5 Intemet Explorer Ok
Fomponenty dla Metscape 4.2 LG,
Komponenty dla Sun Jawa Plug-in Ok

| Szozegoby << I Zambri

Inztalacia sterownila caytnika kart: WwWAGA - Wigkibo juz
Zainztalowany wospstermie caytnil radzing GEMPLIS

Inztalacia komponentaw dla M5 Internet Explorera: OF

Inztalacia komponentdw dla Metscape 4.5 LWAGS - Mie
vykyto zainstalowne] przegladarki Metzcape 4.4

Inztalacia komponentdw dla Sun Java Plug-in: 0K

Rys 23. Informacja o juz zainstalowanym w systemie czytniku.

W przypadku reinstalacji czytnika nalezy w pierwszej kolejnosci wykona¢ deinstalacje czytnika.
Proces deinstalacji czytnika kart moze przebiega¢ na dwa rézne sposoby.

- Bezpieczne usuwanie sprzetu
W celu bezpiecznego usuniecia z systemu czytnika kart nalezy klikna¢ prawym przyciskiem
myszy nha ikonie bezpiecznego usuwania sprzetu (w tray-u systemu Windows)

®

Rys. 24 Bezpieczne usuwanie sprzetu

Bezpieczne usuwanie sprzetu m

Rys. 25 Opcja Bezpieczne usuwanie sprzetu

Po wybraniu opcji Bezpieczne usuwanie sprzetu nalezy zatrzymac urzadzenie USB
Smart Card Reader. Nastepnie odtaczy¢ czytnik od komputera.

Deinstalacja w Panelu Sterowania

Windows VISTA

W module System w Panel Sterowania wskaza¢ myszg na zakladke: Czytniki kart
Inteligentnych \ USB Smart Card Leader oraz z menu podrecznego (prawy przycisk myszy
na elemencie) wybra¢ opcje Odinstaluj.
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=gy VISTA-DTL

=& Cazytniki kart inteligentrych

=

Akkualizuj oprogramaowanie sterownika. ..
Wiytacz

oW Varty graficzne
]‘-'-." Karty sieciowe

H-2 Klawiatury

Odinstaluj

-1l Kompuker Skanuj w poszukivwaniu zmian sprzetu

t]-34  Kontrolery dawigku,

- Kontralery IDE AT/ Whasciwosci

£

b

b

b

£

£

- Kontrolery magazynu

[J'EH Kontrolery stacii dyskietek

- § Kontrolery universalnej magistrali szeregowe
[+ M| Monitory

I:I---ﬂ Mysz i inne urzadzenia wskazujgre
[J--E' Party (COM i LPT)

[#-L¥ Procesary

[]."L—Jl-d Stacje dyskietek

[ Stacje dyskiw

- Stacje dyskdw CO-ROMIDYD
[#-1M Urzadzenia systemowe

DOKUMENTACJA UZYTKOWNIKA

Rys. 26 Opcja Odinstaluj w Panelu Sterowania

Po potwierdzeniu checi dezinstalacji urzadzenia nalezy odtaczy¢ czytnik od komputera.

UWAGA!!!

Potwierdzanie dezinstalacji urzadzenia 5[

2 USE Smart Card R eader
—

Ostrzezenie: urzadzenie to zostanie zaraz odinstalowane =
systemu.

v Usun oprogramowanie sterownika dia tego urzadzenis

ok | A |

Rys. 27 Potwierdzenie dezinstalacji urzadzenia

Po deinstalacji urzadzenia w systemie nalezy w Rejestrze systemu Windows w gatezi:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.
Usung¢ wpis odpowiadajacy deinstalowanemu czytnikowi kart.
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¢ Edytor rejestru

Flk Edycja idok Ulubione Pomoc

=+ . Microsaft ;I Nazwa [ Typ | Dane
[+ METFramework. a_h](Domys'lna) REG_SZ (wartost nie uskalona)
B [ Active Setup 2b|Davice REG_S5Z Gemplus UISB Smart Card Readsr 0
B L ADs ab]Groups REG_MULTI_SZ sCard$DefaultReaders
- Advanced INF Setup
R ALG
B | ASP.NET
[ | Assistance
# | AudioCompressiontanager
« |, BidInkerface
B | BRCpl
[ | Code Store Database
[ | COM3
~ |, Command Processor
(= |, Cryptography
AutoEnrollment
= Calais
L Cache
L. Current
Bl . Readers
| SmartCards Rozwiri
CatalogDB Howiy »
CalDBTempFiles Znaids. ..
CertificateTemplateCache
3 Defaks
-} oD Zmien) nazwg
ezl Pratect Eksportuj
E-ifg Providers Uprawnienia, ..
RNG
[+~ | Services Kapiuj nazwe kucza
[+ CTF
[+ Datafccess
- DataFactory
[+ Devliv
[+ Dfrg
R Direck3h
[ |, DirsctDraw
[ | DirectInput
[ | DirsctMusic
Rl L DirartPlay -1

Rys. 28 Rejestr systemu Windows — Gataz czytnika do usuniecia.

Po wykonaniu tego kroku Czytnik jest odinstalowany.

Windows XP

W module System w Panel Sterowania wskaza¢ mysza na zakladke: Czytniki kart
Inteligentnych \ USB Smart Card Leader - oraz z menu podrecznego (prawy przycisk myszy
na elemencie) wybrac¢ opcje Odinstaluj.

edzer urzgdzen

Plik  Akcja  Widok Pomoc

= W EHFS £ 8 =08

=2 ASEKLILA
= @. Crytniki kart inteligentnych
%3 USB Sma M'”I_ . X -
E § Karty graficz ualizuj sterownik. .
+ - E8 kKarty siecio h"Macz }
+ e Klawiatury Odinstalyj

+- 1§ Komputer Skanuj w poszukiwaniu zmian sprzetu
+ @ Kontrolery d3

3 @ Kontralery |D Wiasciwosci
+-i=y Kontrolery stacji dyskietek

+-6% Kantralery uniwersalnej magistrali szeregowe]
+- & Manitory

+ ) Mysz i inne urzgdzenia wskazujace
w5 Pory (COM i LPT)

+ % Procesory

+- 4 Stacje dyskietek

+age Stacje dyskdw

+-o ik Stacje dyskiw CO-ROMDYD

+ j Urzgdzenia systemowe

Odinstalowuje sterc
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Rys. 29 Opcja Odinstaluj w Panelu Sterowania

Po deinstalacji urzadzenia nalezy odtaczy¢ czytnik od komputera.

UWAGA!!!

Po deinstalacji urzadzenia w systemie nalezy w Rejestrze systemu Windows w gatezi:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.
Usuna¢ wpis odpowiadajacy deinstalowanemu czytnikowi kart.

Edytor rejestru
Plik Edycja  Widok Ulubione FPomoc
1 Macromedia = || Nazwa Typ Dane
(3 Megaupload 28] (Darnysina) REG_SZ (wartost nie ustalona)
(23 Megaupload Limited Dewce REG_SZ Gemplus USB Smart Card Reader 0
4 [ Microsarft @Grnups REG_MULTI_SZ  SCard$DefauliReaders

(3 NETFramework
(21 Active Setup
[ ADs
-] Advanced INF Setup
- [Z1 ALG
- [Z0 ASP.NET
3 AudinCompressionManager
(11 bidinterface
(1 Code Store Database
-3 comz
(21 Command Processor
- [ Conferencing
27 Cryptography
a1 calais
3 current
4[] Readers
=iGemplus USE Smart Card Reader 0
(21 SmarCards
L1 CatalogDB
1 CatDBTempFiles
-1 Defaults
(3 IEDiyFlags
£ Machine Settings
oD
1 Protect
-.[[1 Providers
1 RNG -
« i 3
Mij komputerHKEY_LOCAL_MACHINEVSOFTWAREMicrosofCryptographyiCalais\ReadersiGemplus USB Smart Card Reader 0

Rys. 30 Rejestr systemu Windows — Gataz czytnika do usuniecia.

m

Po wykonaniu tego kroku Czytnik jest odinstalowany.

WINDOWS 98

W module System w Panel Sterowania zaktadka Menedzer urzadzen wskaza¢ myszke na
zaktadke SmartCardReader \ USB Smart Card Leader oraz z menu podrecznego (prawy
przycisk myszy na elemencie) wybra¢ opcje Usun.
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Whatciwozici Syztem K E I

Ogdlne Menedzer urzadzen I Prafile sprzetnwel Wydainuéél

o Wiodwistl wedhug typdw 0 Wdwistl wedbug potaczen

b ':f_'_.' PCI Syztem Management Bus ;I
EEI---@ K.arty graficzne
B8 Karty sieciowe
-8 Klawiatura
5= Kaontrolery dysku bwardeao
EEI--% Fontrolery déwigku, wideo i gier
-5 Kontrolery stacji dyskietek,
-8 Kontralery uniwersalne] magistrali szeregowe;
[H--4 M ademn
- b onitary
-7y Mysz
- % Paorty [COM & LPT)

artCardR eader

: USE Smart Card Reader
--@ Stacje dyskdw
Urzadzenia systemowe —
whatciwosci | Ddéwiez | Usi | Duukui. |

T

Rys. 31 Czytnik na liScie urzadzen w Panel Sterowania \System

Whasciwoici Spztem K Ed

Ogdlne Menedier urzadzen | Prafile sprzetuwel W_l,ldainu:uéél

o wiudwietl wedbug twpdw © Wivdwietl wedhug potaczer

;|--- Inne urzadzenia ;I

-k arty graficzne

o-BIE Karty sisciowe

]@ Flawiatura

H-5= Kontralery dysku bwardego

]% Fontralery dawigku, wideo i gier

H-5y Kaontrolery stacj dyskistek

= Fontrolery univwersalne] magistrall szeregowe
kodern

- Parky [COM & LPT)
I'—_'I\> SmartCardReader

..{g Stacie dyskdw Qdél.:\.'iez'

Urzadzenia syztemowe Uzur B
Dorukgj ]

e | Odéwie:  wihadciwosei Dirukj... |

ok | A |

Rys. 32 Opcja Usun w Panelu Sterowania

Po deinstalacji urzadzenia nalezy odtaczy¢ czytnik od komputera.
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UWAGA!!!

Po deinstalacji urzadzenia w systemie nalezy w Rejestrze systemu Windows w gatezi:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.
Usuna¢ wpis odpowiadajacy deinstalowanemu czytnikowi kart.

£ Edytorrejestru
Flik Edycja  Widok Ulubione Fomoc

3 Macromedia - Mazwa Typ Dane

(3 Megaupload [a8) tDomysing) REG_SZ {waro nie ustalona)

(23 Megaupload Limited Dewce REG_SZ Gemplus USB Smart Card Reader 0
-2 Microsoft @Gruupa REG_MULTI_SZ SCardfDefauliReaders

-1 .METFramewark
- [ Active Setup
-1 ADs
- [ Advanced INF Setup
3 ALG
(3 ASP.NET
(3 sudioCompraessionManager
(11 bidinterface
.. Code Store Database
-2 comz2
(21 Command Processar
-3 Conferencing
a7 Cryptography
a [ calais
3 current
4[] Readers
ExiGemplus USB Smart Card Reader 0
21 SmarCards
L1 CatalogDB
1 CatDBTempFiles
-1 Defaults
(3 IEDiyFlags
£ Machine Settings
oD
1 Protect
-.[[1 Providers
1 RNG -
« il b
Mdj komputerHKEY _LOCAL _MACHINEWSOFTWAREMicrosofCryptograpmACalais\iReadersiGemplus USB Smart Card Reader 0

Rys. 33 Rejestr systemu Windows - Gataz czytnika do usuniecia.

m

Po wykonaniu tego kroku Czytnik jest odinstalowany.
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