dla bankowosci.

Dokumentacja wytkownika systemu
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def3000

Customer Banking Platform




QJJseco
1. Informacje o dokumencie

Niniejszy dokument jest dokumentacjg uzytkownika systemu def3000/CBP w wersji 2.10.000C.

Metryka dokumentu:
Wersja systemu: 2.10.000C

Wersja dokumentu: 1

Przeznaczenie dokumentu: poufny, zewnetrzny
Identyfikator dokumentu: DOC.UZT_def3000_CBP_2.10.000CE

2. Konwencje typograficzne

W dokumentacji stosowane sg nastepujgce konwencje typograficzne

Standardowy

Podstawowy tekst dokumentacji

Tabela

Tekst w tabeli

Nowe pojecie

Nowe pojecia. Wyrdznienie waznych fragmentow tekstu.

Kursywa Pozycje na listach wartosci. Komunikaty systemowe. Parametry lub zmienne,
ktérych rzeczywiste nazwy lub wartosci majg by¢ dostarczane przez uzytkownika.
Nazwy opcji systemu. Sciezki, np. Dane archiwalne = Przeglgdanie.

Uwaga Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére nalezy zwrdcic¢

uwage podczas czytania dokumentacji lub pracy z systemem np.

Podany powyzej adres internetowy jest przyktadowy.

Informacje o adresie strony ustug internetowych

udostepnia Bank.
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Ostrzezenie Tekst ostrzezenia - ostrzezenia zawierajg bardzo wazne informacje, na ktére
nalezy zwrdcic¢ szczegdlng uwage podczas czytania dokumentacji lub pracy z

systemem, np.

Zmiany przeksiegowan nie sg kontrolowane przez system i
wykonywane sg wytgcznie na wtasng

odpowiedzialnos¢ operatora!

Link Odwotania do innych rozdziatéw lub fragmentow tekstu. Adresy URL
Kod zrédtowy Fragmenty kodu Zrédtowego. Przyktady wydrukéw
{
"a" : "b"
}
CAPS LOCK Wyrdznienie nagtowkow akapitow. Nazwy klawiszy na klawiaturze

kombinacje klawiszy, ktére nalezy nacisnac¢ jednoczesnie zawierajg znak "+"
pomiedzy, np. CTRL+F.

[ Nazwy przyciskdw, np. [Czynnosci]

3. Wprowadzenie

def3000/CBP (Customer Banking Platform) jest unikalnym rozwigzaniem bankowosci internetowej i mobilnej

opartym na najnowszej generacji Platformie internetowego dostepu klienta do produktéw i ustug biznesowych.

Dzieki zastosowaniu innowacyjnej koncepcji ekosystemu miniaplikacji, rozwigzanie to pozwala na osiggniecie
przewagi konkurencyjnej poprzez swobodne ksztattowanie ustug oferowanych klientowi na Platformie zdalnego

dostepu.

Rozwigzanie def3000/CBP wyrdznia innowacyjna koncepcja udostepniania funkcjonalnosci systemu dla klientéw

instytucji poprzez komponenty zwane miniaplikacjami.

System def3000/CBP automatycznie dostosowuje swéj wyglad i funkcjonalno$¢ do urzadzenia, z ktérego

uzytkownik korzysta w danym momencie (jedno spdjne rozwigzanie dla bankowosci internetowej i mobilnej).

Rozwigzanie def3000/CBP pozwala na swobodne dopasowanie funkcjonalnosci do indywidualnych potrzeb i

oczekiwan uzytkownika.

DOC.UZT_def3000_CBP_2.10.000CE Strona 2



Dokumentacja  przedstawia ogdlny opis systemu def3000/CBP.  Szczegdtowy opis

funkcjonalnosci poszczegdlnych miniaplikacji dostepny jest w dedykowanych dokumentacjach.

Wyjasnienie pojec:

Platforma to uniwersalna platforma dostepu internetowego do ustug biznesowych. Stanowi srodowisko
dziatania miniaplikacji, a tym samym baze do stworzenia systemu udostepnionego uzytkownikom, poprzez

dodawane miniaplikacje, ustugi biznesowe $wiadczone przez instytucje.

Miniaplikacja jest programowym modutem funkcjonalnym, osadzonym na Platformie, udostepniajacym

odbiorcom ustug Swiadczonych przez instytucje, funkcjonalnos¢ biznesowg np. Pfatnosci.

Miniaplikacja integruje funkcjonalnos¢ tego samego obszaru funkcjonalnego np. Pfatnosci i korzysta ze

specyfikacji ustug dostepnych na Platformie.

4. Tryby dostepu do systemu

Logowanie do systemu

Po uruchomieniu systemu def3000/CBP wyswietlane jest okno autoryzacji:

Numer Identyfikacyjny

DALEJ

@ Pamietaj 0 podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy.

adres strony logowania rozpoczyna sie od https (oznaczajacego bezpieczne potaczenie internetowe)

w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktodka

po kliknieciu w ktddke pojawi sie certyfikat wystawiony dla Centrum Ustug Intemetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej informaciji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

W zaleznosci od rodzaju wydanych uzytkownikowi Srodkédw dostepu logowanie moze przebiegaé w nastepujacy

sposob z wykorzystaniem:

1. identyfikatora alfanumerycznego i hasta maskowanego,

2. identyfikatora alfanumerycznego oraz hasta do tokena RSA i aktualnego wskazania tokena,

3. identyfikatora alfanumerycznego, hasta maskowanego i aplikacji Asseco MAA
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W przypadku, gdy uzytkownik posiada aktywng sesje bankowosci internetowej, a nastepnie bedzie prébowat
powieli¢ jg w innej zaktadce zostanie zaprezentowany komunikat informujgcy o nieprawidtowosci takiego
dziatania. Proba réwnolegtej pracy w dwdch oknach skutkuje wylogowaniem uzytkownika z systemu
def3000/CBP.

X

Platforma bankowosci otwarta w innym oknie

Jestes zalogowany do bankowosci na innej zaktadce przegladarki.
Platfc Sci moze by j Snie otwarta tylko w jednym oknie.

Zamknij to okno i powr6¢ do pracy w pierwotnej zaktadce lub wyloguj sie z bank sci (wyl ie nastapi na
zaktadkach).

OPUSC STRONE

WYLOGUJ Z BANKOWOSCI ‘

4.1. Logowanie do systemu def3000/CBP za pomoca hasta
maskowanego lub tokena RSA

W przypadku logowania za pomocg hasta maskowanego, tokena RSA logowanie odbywa sie w trybie
dwukrokowym. W pierwszym kroku uzytkownik wprowadza swdj identyfikatora alfanumeryczny, nastepnie w

drugim kroku dane uwierzytelniajgce.

Aby zalogowac sie do systemu nalezy w polu Numer Identyfikacyjny wprowadzi¢ identyfikator alfanumeryczny

uzytkownika i uzy¢ przycisku [DALEJ].

Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg wartos$¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.
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Numer Identyfikacyjny

DALEJ

@ Pamigtaj o p ych zasadach
Zanim na stronie swoj Identyfik uzy i Kod Dostepu sprawdz, czy:
> adres strony logowania rozp a sig od https 3 pofaczenie interetowe)

> w pasku adresu lub na pasku stanu w doinej czesci ekranu przegladark widoczna jest zamknigta kfodka
po kliknieciu w kiodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigcej informacii na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia kodu dostepu. Logowanie moze
przebiegac z wykorzystaniem hasta maskowanego, tokena RSA.

Jako kod uwierzytelniajgcy mogg zatem zostac¢ uzyte odpowiednio:

e wybrane znaki z hasta (hasto maskowane) - w polu Kod dostepu nalezy wprowadzi¢ losowo wybrane

wymagane pozycje z hasta, pozostate znaki z hasta sg ukryte i zastgpione znakiem e. Przy wpisywaniu hasta

maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola:

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Koddostepu‘-‘n‘ ‘ “““H“‘H‘“H“‘H‘

ZALOGUJ

@ Pamietaj o podstawowych zasadach bezpieczenstwa

Zanim wprowadzisz na stronie swoj ldentyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (0znaczajacego bezpieczne potaczenie internetowe)

o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktodka

o po kliknieciu w ktddke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

¢ hasto do tokena tgcznie ze wskazaniem tokena RSA:
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Kod dostepu

ZALOGUJ

@ Pamigtaj o ych zasadach

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:
- adres strony I sig od https i e i

o wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kiodka
o po Kliknigciu w kiodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej i i na temat i f jdziesz na stronie: Zasady bezpieczeristwa

Za pomoca przycisku mozliwy jest powrdt do poprzedniej strony logowania.

Po wprowadzeniu (w polu Kod dostepu) poprawnego kodu uwierzytelniajgcego nalezy uzyé przycisku
[ZALOGUJ]. System weryfikuje wprowadzone dane i jezeli stwierdzi ich poprawnos¢ uzytkownik zostanie

zalogowany.

Jezeli klient loguje sie pierwszy raz, po wprowadzeniu identyfikatora a nastepnie hasta oraz wyborze przycisku
[ZALOGUJ] zostanie zaprezentowana formatka Nowy kod dostepu wymuszajgca zmiane hasta do logowania.

Nalezy wpisa¢ dwukrotnie nowe hasto oraz nacisngé przycisk [ZAPISZ | ZALOGUJ].

Polityka bezpieczenstwa banku wymaga zmiany

hasta.
Identyfikator E50002
uzytkownika
Nowy kod dostepu XYY} v
Powtorz nowy kod
dostepu

ZAPISZ | ZALOGUJ

Definiujgc swoj nowy kod dostepu pamietaj o zachowaniu podstawowych zasad bezpieczenstwa:

5 musi sktadac sie z 4-15 znakow

W przypadku, gdy uzytkownik korzysta z tokena mobilnego wdwczas do uzytkownika zostanie wystany

komunikat Push informujacy o pozytywnym zalogowaniu do aplikacji def3000/CBP.

W przypadku btednie wprowadzonych danych autoryzacyjnych system wyswietla komunikat: "Niepoprawne

dane do autoryzacji" i nie pozwala zalogowac sie do systemu.
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Kod dostepu

Niepoprawne dane do autoryzacji

ZALOGUJ

4.2. Aktywacja urzadzenia mobilnego w procesie logowania do
systemu def3000/CBP

W niniejszym rozdziale przedstawiono opis procesu logowania do systemu def3000/CBP za pomocg aplikacji
mobilnej mToken Asseco MAA z uwzglednieniem przypadkow, gdy uzytkownik posiada badz nie posiada

aktywne urzadzenie mobilne. O pis obejmuje nastepujace przypadki:

¢ Logowanie do systemu def3000/CBP, uzytkownik posiada sparowane aktywne urzgdzenie mobilne.

e Logowanie do systemu def3000/CBP, uzytkownik nie posiada sparowanego aktywnego urzgdzenia

mobilnego.

e Uzytkownik loguje sie za pomocg hasta zresetowanego (tymczasowego) i posiada sparowane urzgdzenie

mobilne.

e Uzytkownik loguje sie po raz pierwszy do systemu def3000/CBP i nie posiada sparowanego urzgdzenia lub
loguje sie za pomocg hasta zresetowanego (tymczasowego) i nie posiada sparowanego urzgdzenia

mobilnego.

* Przypadek, gdy w systemie wytgczono mozliwos¢ parowania urzagdzenia w procesie logowania i uzytkownik

nie posiada sparowanego urzadzenia oraz jest nowym uzytkownikiem.

* Przypadek, gdy w systemie wytgczono mozliwos¢ parowania urzgdzenia podczas logowania i uzytkownik nie

posiada sparowanego urzgdzenia mobilnego.
Przypadek 1 — Proces logowania do systemu def3000/CBP, uzytkownik posiada sparowane aktywne urzgdzenie.

Uzytkownik podaje login, a nastepnie wybiera przycisk [DALEJ].
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Numer Identyfikacyjny K70003

[% Pamigts) o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj identyfixator uzytkownika | Kod Dostgpu sprawdz, czy.

adres strony logowania rozpoczyna sie od hitps (oznaczajacego bezpieczne poraczenie intemetowe)

w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamiknieta kiodka

PO Kliiknieciu w ktodke pojawi sie certyfikat wystawiony dia Centrum Usiug Internetowych przez firme DigiCert in¢
Pamietaj; Bank nie wymaga potvaerdzenia danych SMS-em lub mailem

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Uzytkownik podaje poszczegdlne znaki hasta maskowalnego aplikacji Asseco MAA oraz wybiera przycisk
[ZALOGUJ].

12 3 4 5 6 7 8 9 10 11 12 138 14 15 16 17 18 19 20 21 22 23 24

LG T TR | R | | S | S | S | | | NS | R S | S | T | | S | Y | IR | | )| O | R | S | |

ﬁﬂ Pamietsj o podstawowych zasadach bezpieczenstwa
Zanim wprowadzisz na stronie swo Identyfikator uzytkownika | Kod Dostepu sprawdZ, czy.
adres strony logowania rozpoczyna si€ od https (oznaczajacego bezpieczne potaczenie intemetowe)
w pasku adresu lub na pasku stanu w doine; czesci ekranu przegladark widoczna jest zamknieta kiodka
po kitknieciu w ktodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wigcej informacit na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Nastepuje oczekiwanie na potwierdzenie logowania w aplikacji mobilnej Asseco MAA.

igcie okna ladarki skuth bedzie pi procesu log

. Oczekiwanie na uwierzytelnienie aplikacja mobilng

W wyniku akceptacji akcji logowania w aplikacji mobilnej Asseco MAA prezentowane jest potwierdzenie.
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Oczekiwanie na uwieirzytelnienie aplikacja mobilng
igcie okna przegladarki bedzie pr jem procesu logowani

Uwierzytelnienie poprawne.

W wyniku odrzucenia logowania w aplikacji mobilnej Asseco MAA lub uptyniecia czasu na podjecie decyzji

prezentowany jest komunikat jak na ponizszym ekranie.
(.

Blad uwierzytelnienia
=
WROC DO LOGOWANIA

Przypadek 2 — Poprawne logowanie do systemu def3000/CBP, uzytkownik nie posiada sparowanego aktywnego

urzadzenia.

W przypadku, gdy uzytkownik nie posiada sparowanego urzgdzenia po podaniu loginu i hasta Asseso MAA

maskowanego prezentowany jest pierwszy krok parowania urzadzenia.

-

mToken

>J v orreco

Do autoryzacji urzgdzenia wymagana jest aplikacja mToken Asseco
MAA

Jesli nie posiadasz aplikacji, znajdziesz jg w Google Play lub App Store

POSIADAM APLIKACJE

a)
.JT] Pamieta; o pocstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, c2y

adres strony logowania rozpeczyna sie od hitps (0znacza;aceqo bezpiecane poraczene ntemetowe)

w pasku adresu lub na pasku stanu w doing) c28sc skranu prasgiadarki widoczna jest zamknista kiocka

po kliknieciu w kiodke pojawi sie certyfikat wystawiony dia Centrum Uskug Intemetowych przez firme DigiCert Inc
Pamieta; Bank nie wymaga potwierczena canych SMS-em lub mailem

Wigos; informaci na temat bezpieczenstwa znajdziesz na strone: Zasady bezpieczenstwa

Po wyborze przycisku [POSIADAM APLIKACJE] zostanie wyswietlona formatka z drugim krokiem procesu, na
ktorej prezentowany jest kod aktywacyjny, ktory nalezy wprowadzi¢ w aplikacji mobilnej Asseco MAA podczas

rejestracji urzagdzenia. Pasek postepu odlicza czas pozostaty na parowanie.
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Kod aktywacyjny

Wprowadz powyzej wygenerowany kod w aplikacji mToken Asseco MAA

Kod jest wany przez § minut

Kod aktywacyjny

Wprowadz powyzej wygenerowany kod w aplikacji mToken Asseco MAA

Kod jest wainy przez § minut

Po sparowaniu urzgdzenia w aplikacji mobilnej Asseco MAA w aplikacji def3000/CBP prezentowane jest

potwierdzenie.
(_

v

Potwierdzenie

Nowe urzgdzenie autoryzujgce zostalo dodane

WROC DO LOGOWANIA

W przypadku, gdy urzadzenie nie zostato sparowane - przyktadowo uptynat czas na parowanie w systemie

def3000/CBP prezentowany jest komunikat jak na ponizszym ekranie.
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Wystapit bigd

bigd w

SPROBUJ PONOWNIE

Przypadek 3 — uzytkownik loguje sie za pomocg hasta zresetowanego (tymczasowego) i posiada sparowane

urzadzenie.

Logowanie za pomocg hasta tymczasowego, ktére uzytkownik otrzymat za pomocg SMS. Wymagana jest zmiana
hasta.

.

0
[] Poityka bezpeczenstwa banku wymaga zmiany hasta.

Identyfieator K70003
uzytkownika

Nowe hasio dostepy ~ seseseeees v

Powtorz nowe hasio

ZAPISZ | ZALOGUWJ

Definiujac swoje nowe hasto dostepu pamietaj o zachowaniu podstawowych zasad
bezpieczenstwa

musi sktadaC sig 2 10-24 znakow

_ dozwolone znaki 01234567 cdefghgkimnopgrstuvwixyzABCDEFGHIJKLMNOPQRSTUVW
XYZI@RS% A (= H{IN <2

Potwierdzenie w aplikacji mobilnej Asseco MAA. Zalogowanie do systemu def3000/CBP.

Przypadek 4 — uzytkownik nie posiada sparowanego urzadzenia - loguje sie po raz pierwszy lub po resecie hasta
(za pomoca hasta tymczasowego).

Logowanie do systemu def3000/CBP odbywa sie za pomocg hasta tymczasowego, ktére uzytkownik otrzymat za
pomocg SMS. Uzytkownik paruje urzgdzenie. Po pomysinym sparowaniu urzadzenia nastepuje powrdét do okna
logowania. Uzytkownik ponownie loguje sie do systemu def3000/CBP za pomoca hasta tymczasowego.
Wymagana jest zmiana hasta tymczasowego. Potwierdzenie w aplikacji mobilnej Asseco MAA logowania do
systemu def3000/CBP.

Przypadek 5 — w przypadku, gdy wytgczono mozliwos¢ parowania urzgdzenia w procesie logowania oraz

uzytkownik nie posiada sparowanego urzadzenia i jest uzytkownikiem nowym.
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Logowanie za pomoca loginu i hasta tymczasowego. Wymagana jest zmiana hasta tymczasowego. Powrét do

logowania. Logowanie za pomoca loginu i hasta.

Po podaniu loginu i hasta — prezentowany jest komunikat "Brak aktywnego urzqdzenia".

&

1 2 3 4 S5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 A4

Kod dostepu

A Brak skrywneco urzadzens

L1

o) Pamveta; o pocstawowych zasadach bezpeczensiwa

Zanim wprowadzsz na stronie swoj [dentyfikator uZytkownika | Kod Dostepu sprawdz, czy
adres strony logowanea rozpoczyna sig od https (oznaczsjacego bezpiecane potgczenie intemetowe)
w pasku adresu lub na pasku stanu w doingj c2esci ekranu praegiadarki widoczna jest 2amknigta kiodka
po Kiiknieciu w kiocke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

Pamigta). Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wiece; informac): na temat bezpieczenstwa znajdziesz na sronie: Zasady bezpieczenstwa

Przypadek 6 —w przypadku, gdy wytgczono mozliwos¢ parowania urzagdzenia w procesie logowania i uzytkownik
nie posiada sparowanego urzgdzenia po podaniu loginu i hasta prezentowany jest komunikat "Brak aktywnego

urzgdzenia".

4.2.1. Logowanie do systemu def3000/CBP za pomoca aplikacji Asseco MAA
po zmianie z logowania hastem maskowanym na logowanie mobilne

Jezeli uzytkownik dotychczas logowat sie do def3000/CBP za pomoca hasta maskowanego,

wowczas dotychczasowe hasto stuzy do logowania za pomocg aplikacji Asseco MAA.

W pierwszym kroku uzytkownik wprowadza swoj identyfikator alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg wartos¢ jako jednakowg. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.
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Numer Identyfikacyjny

DALEJ

@ Pamigtaj o ych zasadach
Zanim wp na stronie swoj Identyfik uzy i Kod Dostepu sprawdz, czy:
> adres strony logowania rozp: a sie od https pota Internetowe)

o w pasku adresu lub na pasku stanu w doinej czesci ekranu przegladarki widoczna jest zamknieta kiodka
> po kliknieciu w ktodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigcej informacii na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia hasta maskowanego. Wymagane
jest podanie losowo wybranych pozycji z hasta, pozostate znaki z hasta sg ukryte i zastgpione znakiem e. Przy
wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola:

&«

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

wase| | F T FEE FEEEEEEEREEEEEE

ZALOGUJ

@ Pamigtaj o p ych zasadach

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozp 1a sie od https b pofaczenie i )

o w pasku adresu lub na pasku stanu w doinej czesci ekranu przeglgdarki widoczna jest zamknigta kiodka

o po kliknigciu w kiodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem,

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po wybraniu [ZALOGUJ] zostaje wyswietlony komunikat informujacy o koniecznosci potwierdzenia logowania za

pomocy aplikacji Asseco MAA zainstalowanej na sparowanym urzgdzeniu.

Powi; ienie uwierzytelniajgce zostato wystane do urzagdzenia mobilnego.

= Pozostan na tej stronie i potwierdz je w aplikacji mobilne;j.
- \

ja mobilna.

na uwierzy

Na sparowane urzgdzenie zostaje wystane powiadomienie z informacjg o autoryzacji logowania do systemu.
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Powiadomienie 04.10.2018
Logowanie do CBP

Stukniecie w powiadomienie przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco

MAA PINem ustawionym podczas rejestracji urzgdzenia.

® 7 " 40xg 0010

ClJJ o 2C0o

LOGOWANIE

BS Kamienna Gora (AW*+0)

Bank spoldzielczy - oddzial Kamienna Gora

Podaj PIN, aby sie zalogowac

Wprowadz PIN

I
o o »u N
X © o w

> ZALOGUJ

Po zalogowaniu do aplikacji Asseco MAA na liscie autoryzacji znajduje sie nowa aktywna autoryzacja.
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41% @ 23:59

GlLCEEcEc) 2

Wyoguj

AUTORYZACJE &

7 10 sek. temu

( O
'f ) /.] Logowanie do CBP

"y

Powiadomienia

Po wybraniu autoryzacji zostajg wyswietlone jej szczegdty:
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&  AUTORYZACJA OPERACI X

Logowanie do CBP

[ ‘%) ODRZUC ] [ AKCEPTUJ]

N\

7\

(£3)

..\ //‘
wawie

Powiadomienia Ustz

enid

Akceptacja autoryzacji powoduje zalogowanie Klienta do systemu def3000/CBP.

W przypadku:
o odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub
o uptyniecia czasu na autoryzacje prezentowany jest komunikat:
<

Powiadomienie uwierzytelniajgce zostato wystane do urzagdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.
-

A Blad uwierzytelnienia

WROC DO LOGOWANIA
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4.2.2. Pierwsze logowanie do systemu def3000/CBP za pomoca aplikaciji
Asseco MAA po zmianie z logowania tokenem RSA na logowanie mobilne

Jezeli uzytkownik dotychczas logowat sie do def3000/CBP za pomoca tokena RSA,
woéwczas Pracownik banku generuje tymczasowe hasto mobilne, ktdre zostaje wystane do

?
Klienta za pomocg wiadomosci SMS lub przekazane w oddziale Banku.
Hasto tymczasowe mobilne wymaga zmiany podczas pierwszego logowania przy pomocy aplikacji Asseco MAA.

Jezeli hasto mobilne uzytkownika jest zablokowane lub nieaktywne (minat czas waznosci hasta)

- hasto mobilne uzytkownika moze zostac zresetowane

Nowe hasto tymczasowe mobilne zostaje wystane na numer SMS Klienta. Podczas pierwszego logowania

aplikacjg mobilng po podaniu hasta tymczasowego mobilnego wymagane jest podanie nowego hasta mobilnego.

W pierwszym kroku uzytkownik wprowadza swéj identyfikatora alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg wartos¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Numer Identyfikacyjny

\'—u‘\\ Pamigtaj o pod ch zasadach be: a

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (oznaczajacego bezpieczne pofgczenie internetowe)

= w pasku adresu lub na pasku stanu w doinej czesci ekranu przegladark widoczna jest zamknieta krodka

o po kliknigciu w ktodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigcej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia tymczasowego hasta mobilnego.
Przy wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego

pola:
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9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod dostepu ‘ H H ‘ o . .‘

ZALOGUJ

@ Pamigtaj o zasadach
Zanim isz na stronie swoj y z ika i Kod Dostepu sprawdz, czy:
o adres strony i sie od https ji i

o wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknigta kiddka
~ po Kliknieciu w ktodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej i ji na temat i g iesz na stronie: Zasady bezpieczeristwa

Po wybraniu [ZALOGUJ] zostaje wyswietlona formatka zmiany hasta:

e

@ Polityka bezpieczenstwa banku wymaga zmiany hasta.

Identyfikator K60001

uzytkownika
Nowe hastodostgpu ~ sesesseens i
Powtorznowehasto ~ sesesseens v

ZAPISZ | ZALOGUJ

Definiujac swoje nowe hasto dostepu pamietaj o zachowaniu podstawowych zasad
bezpieczenstwa:
o musi sktadac sig z 10-24 znakow

znaki: 01234567 jjkimnopg ABCDEFGHIJKLMNOPQRSTUVW
XYZ\@#S%&H)-_=+[]\;"<.>/?

W oknie nalezy wprowadzi¢ nowe hasto spetniajagce wymogi polityki bezpieczeristwa znajdujace sie w dolnej
czesci formatki. Po powtdrzeniu hasta i wybraniu [ZAPISZ | ZALOGUJ] zostaje wyswietlony komunikat informujgcy

o koniecznosci potwierdzenia logowania za pomocg aplikacji Asseco MAA zainstalowanej na sparowanym

urzadzeniu:

ie uwierzytelniajgce zostato wystane do urzadzenia mobilnego.

‘ Pozostan na tej stronie i potwi peracje w aplikacji

ja mobilng.

ie na uwierzy

Na sparowane urzgdzenie zostaje wystany push z informacjg o autoryzacji logowania do systemu.
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Powiadomienie 04.10.2018
Logowanie do CBP

Stukniecie w push przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco MAA

PINem ustawionym podczas rejestracji urzgdzenia.

= R

® 7 " 40xg 00:10

CQJJ S 2C0O

LOGOWANIE

BS Kamienna Gora (AW*+0)

Bank spoldzielczy - oddzial Kamienna Gora

Podaj PIN, aby sie zalogowac

Wprowadz PIN

I
O o » N
X © o w

> ) ZALOGUJ

Po zalogowaniu do aplikacji Asseco MAA na liscie autoryzacji znajduje sie nowa aktywna autoryzacja.
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Wyoguj

AUTORYZACJE &

7 10 sek. temu

( O
'f ) /.] Logowanie do CBP

"y

Powiadomienia

Po wybraniu autoryzacji zostajg wyswietlone jej szczegdty:
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Powiadomienia Ustz
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Akceptacja autoryzacji powoduje zalogowanie Klienta do systemu def3000/CBP.

W przypadku:
o odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub
o uptyniecia czasu na autoryzacje prezentowany jest komunikat:
<

Powiadomienie uwierzytelniajgce zostato wystane do urzagdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.
-

A Blad uwierzytelnienia

WROC DO LOGOWANIA
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4.2.3. Kolejne logowanie do systemu def3000/CBP za pomoca aplikacji
Asseco MAA

Klient moze logowac sie do systemu def3000/CBP za pomocg aplikacji mobilnej Asseco MAA, jezeli posiada

sparowane aktywne urzgdzenie oraz hasto mobilne.

W pierwszym kroku uzytkownik wprowadza swoj identyfikator alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg wartos¢ jako jednakowg. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Numer Identyfikacyjny

DALEJ

[% Pamigtaj o pod ch zasadach bezp 3

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy.

adres strony logowania rozpoczyna sig od https (oznaczajacego bezpieczne potgczenie interetowe)
= wpasku adresu lub na pasku stanu w doingj czesci ekranu przeg adark widoczna jest zamknieta krodka

po kliknigciu w kiodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firmg DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiece; informac)i na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia hasta maskowanego. Wymagane
jest podanie losowo wybranych pozycji z hasta, pozostate znaki z hasta sg ukryte i zastgpione znakiem e. Przy

wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola:

6

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod dostepu

ZALOGUJ

@ Pamietaj o ch zasadach

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy.

o adres strony logowania rozpoczyna sig od htips ieczne pofgczenie ir )
> w pasku adresu |ub na pasku stanu w dolnej czesci ekranu przegladark widoczna jest zamknigta kiodka

po kiiknigciu w kiodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po wybraniu [ZALOGUJ] zostaje wyswietlony komunikat informujgcy o koniecznosci potwierdzenia logowania za

pomoca aplikacji Asseco MAA zainstalowanej na sparowanym urzadzeniu.
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zostato wystane do urzadzenia mobilnego.

ie uwierzy
Pozostan na tej stronie i potwierdz je w aplikacji

N

Wl

ie na uwierzy ja mobilna.

Na sparowane urzgdzenie zostaje wystany push z informacjg o autoryzacji logowania do systemu.

Powiadomienie 04.10.2018
Logowanie do CBP

Stukniecie w push przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco MAA

PINem ustawionym podczas rejestracji urzagdzenia.
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LOGOWANIE

BS Kamienna Gora (AW*0)

Bank spoldzielczy - oddzial Kamienna Gora

Podaj PIN, ahy sie zalogowac

Wprowadz PIN
1 2 3
4 5 6
7 8 9
0 &

> ) ZALOGUJ

Po zalogowaniu do aplikacji Asseco MAA na liscie autoryzacji znajduje sie nowa aktywna autoryzacja.
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‘:\f /} Logowanie do CBP

/"""\ 10 min. temu

{..\_\: / Logowanie do CBP

(/""\ 27.09.2018

'--\Xi /) Logowanie do CBP

7 T\ 27.09.2018

‘-\_>_<_. /-) Logowanie do CBP

Powiadomienia Listawienia

Po wybraniu autoryzacji zostajg wyswietlone jej szczegdty:
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Akceptacja autoryzacji powoduje zalogowanie Klienta do systemu def3000/CBP.

W przypadku:
o odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub
o uptyniecia czasu na autoryzacje prezentowany jest komunikat:
<

Powiadomienie uwierzytelniajgce zostato wystane do urzagdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.
-

A Blad uwierzytelnienia

WROC DO LOGOWANIA
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5. Wybor jezyka

Na pierwszej stronie logowania uzytkownik ma mozliwo$¢ zmiany jezyka systemu po wybraniu przycisku
znajdujacego sie w prawym gornym rogu formatki.

6. Strona logowania i personalizacja

Strona logowania wyswietlana jest:
e w wyniku przejscia na adres serwisu (domysiny jezyk strony - przekazany w parametrze wywotania lub polski,
jesli nie przekazano podczas wywotania),
e wskutek niepowodzenia procesu logowania do systemu,

e wskutek wylogowania z powodu wygasniecia sesji uzytkownika w systemie (jezykiem strony logowania jest

woweczas jezyk uzytkownika uzywany w systemie),

e w wyniku ponownego przejscia na strone logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze strony

wylogowania (jezykiem strony jest jezyk ze strony wylogowania).

W systemie def3000/CBP zastosowany jest mechanizm weryfikujgcy dziatanie wirusa podmieniajgcego strone
logowania oraz dodajgcego elementy do strony logowania. W przypadku wykrycia ztosliwego oprogramowania

po uruchomieniu systemu def3000/CBP zostanie zaprezentowany komunikat jak na ponizszym ekranie.

UWAGA: wykryto ztoéliwe oprogramowanie. Prosimy pod zadnym pozorem nie wykonywac
zadnych operacji w bankowosci elektronicznej i pilnie skontaktowac sie z bankiem!

[E==]

W procesie logowania do systemu hasto maskowane wprowadzone przez uzytkownika jest automatycznie

szyfrowane przez system.
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Zachowanie strony logowania jest zgodne z paradygmatem Responsive Web Design, tj. w zaleznosci od
urzadzenia, na ktorym otwarta zostata strona do logowania, wyswietlane s3 odpowiednie rozmiarowo pliki

graficzne.

Uzytkownikowi po zalogowaniu do systemu def3000/CBP wyswietlany jest pulpit z miniaplikacjami:

= = _
S p—

s 2 Rachunki Przelewy

PRIELEWY FOL¥cato Ostatnia wolsta
gy ST 147 cczekujaeych platnoss PLI 701980 AN

3262,54 puy  Ostatnia wypists
JANTEST Wykon) 2 szablonus

wybierz szablon

2 B O & 04N
I

TERMINARE Lokaty Dotadowania Kredyty
PraEYWY sl Wykons; 2 szabions K tinbony
wybierz szablon - o o4
& GEOLOKAUZACJA
100000 P Napizsza raariem
e " Oa aptaizacy 0908 2008 11005278/ 04082008
U wwoRTy . > < . >
B wiosa
Terminarz Importy Autodealing
Braknajbizszych wydarzsh T Pl Ushoga Autodesiing Praiéz dosystems

Ausodoaling
Uruchom Autodeading >

WIADOMOSC!

USTAWIENIA
WYLOGUS

KLIENT TEST *;

System automatycznie konczy sesje pracy uzytkownika w systemie po uptywie 10 minut bezczynnosci
uzytkownika. Po uptywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje zaprezentowanie

strony wylogowania.

W sytuacji, gdy do zakoniczenia sesji w systemie zostata 1 minuta w nagtéwku systemu wyswietlany jest licznik

prezentujgcy czas pozostaty do zakonczenia sesji wraz z komunikatem: "Do wylogowania pozostato™:

EEEHEE=E) 5
Do wylogowania pozostato 00:58 {} N

Licznik konca sesji znika po podjeciu aktywnosci w systemie.

7. Ustawienia wtasne systemu

Uzytkownik systemu def3000/CBP ma mozliwo$¢ wtasnej konfiguracji wygladu systemu. Uzytkownik moze
pobiera¢ udostepnione (przez dang instytucje) miniaplikacje z butiku - moze wybrac te z nich, ktére najlepiej
trafiajg w jego gust i potrzeby. Lista pobranych miniaplikacji z butiku prezentowana jest w panelu sterowania na
liscie Twoje aplikacje. Uzytkownik moze takze sam zadecydowad, ktére z dostepnych dla niego miniaplikacji majg
by¢ prezentowane na pulpicie, w jakiej kolejnosci oraz w jakiej formie majg by¢ prezentowane (standardowej

czy rozszerzonej) za pomocg dostepnej na pulpicie opcji EDYTUJ WYGLAD.

Przyktadowe ustawienie wygladu systemu:
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8. Pulpit uzytkownika

Uzytkownikowi systemu def3000/CBP po zalogowaniu do systemu wyswietlany jest pulpit z miniaplikacjami.

Pulpit systemu zawiera prezentowany w formie widzetdéw zestaw miniaplikacji uzytkowanych przez uzytkownika.

Pulpit stanowi takze obszar roboczy uzytkownika, w ktérym prezentowana jest otwarta miniaplikacja.

Pary x orreco TR
Twoe sikace EDvTUIWYOLD
il RACHUNKI .

Rachunki Przelewy
= PRIELEWY FoLkonto Ostatia wolata

sy SATERE 147 oczekugeych platnosa PLI 707980 FLN

"3 AN
g SR
= Aty 5454 P e
e QR e —
LOKATY
“ < > . >
0 DOLADOWANIA
B e Lokaty Dotadowania Kredyty Rodzina 500 plus
: e 1820 ko 2 &2 Kredyt gotowkowy Program Rodzina 500 plus 10 500 2
O W bzl oz Saldoredyty miesiqcirve na kakde druge | koiene drecko,
wybierz szablon s o628 L e Gt wartkon a6 do
& GEOLOKALIZACA o ——— systemu z-m{. 262 wiosek
00 P jasaa e 2 wiosek wEsiee »
. — Ostakapraizcy 03082008 1100827 04 082008
4 mwoRTy . > < . >
B wiosa
fi¢ AuToveasia Terminarz Importy
Praslewy zwylde
Braknajbiszych wydarzeh Testony_Przelew.xml

Liczba cbiekiow
1

WIADOMOSC

USTAWIENIA
WYLOGUS

KLUENT TEsT +

Uktad miniaplikacji na pulpicie jest indywidualnie pamietany dla uzytkownika. Domysiny uktad miniaplikacji na
pulpicie przewiduje widocznos¢ wszystkich miniaplikacji z zachowaniem ustalonej kolejnosci dla widoku "Twoje

aplikacje".
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Widoczno$é poszczegdlnych miniaplikacji na pulpicie uzalezniona jest od udostepnienia danej miniaplikacji w
butiku.

Po wyswietleniu pulpitu nie sg prezentowane zadne widzety. Pojawiajg sie one dopiero w momencie, gdy

zostang na niego zatadowane dane:

PULPIT X orreco j= ]

Twoje aplikacje EDYTUJ WYGLAD
il RACHUNKI

PRZELEWY

KREDYTY

KARTY

LOKATY

O & 0 ¢ H

DOLADOWANIA

TERMINARZ

E

PRZEPLYWY

@& D

GEOLOKALIZACJA

£

RODZINA 500 PLUS

{  IMPORTY

WIADOMOSCI

USTAWIENIA

WYLOGUJ

JANTEST

Jezeli tadowanie danych na widzet trwa dtuzej niz ustalona maksymalna dtugos¢ oczekiwania, wéwczas widzet

prezentowany jest w trybie tadowania danych:

o reco w=
EDYTUJ WYGLAD
Przeptywy Rachunki Kredyty Przelewy
Iu}y 2010 IPicO8ZC2HOZL: Szukasz kredytu lub pozyczki? Dobrze
Bilooz 000 FLN 13,0007 trafites, u nas znajdziesz najlepsze
Przychody produkty  kredytowe bez zbednych
0,00 PLN formalnosci.
Wydatki 476 887,97 rn -
0,00 PLN
. >

Potozenie widzetow nie zmienia sie - w miejsce niezatadowanych widzetéw prezentowane jest puste miejsce.

Wartos¢ maksymalnego czasu opdznienia jest ustawiona na state w systemie i wynosi 0,5 s.

Klikniecie w obszar wybranej miniaplikacji powoduje jej otwarcie na pulpicie:
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Wszystkie rachunki WYCIAGI ZBIORCZE
Numer lub nazwa rachunku Q

' Pokaz filtrowanie
) POBIERZ LISTE RACHUNKOW

Rach.oszcz.rozl. Saldo ksiggowe Saldo dostepne
Numer rachunku 25166,98 PLN 2358343 PLN
759496 0008 0007 1417 3000 0001

Rach.oszcz.rozl. edit Saldo ksiegowe Saldo dostepne
Numer rachunku 60,18 PLN 0,00 PLN
52 9496 0008 0005 4986 3000 0001

Rach.oszcz.rozl. Saldo ksiggowe Saldo dostepne
Numer rachunku 285,05 EUR 285,05 EUR
90 9496 0008 0007 1417 2000 0001

Saldo ksiegowe Saldo dostepne
Podsumowanie 2522716 PLN 2358343 PLN
285,05 EUR 285,05 EUR

W przypadku, gdy klient nie posiada dedykowanego produktu zachowanie systemu po wyborze kafla

miniaplikacji jest nastepujgce:
e w sytuacji, gdy nie przypisano linku do obrazu personalizowanego pustego kafla nastgpi przejscie do wnetrza
aplikacji,

e w sytuacji, gdy przypisano link do obrazu personalizowanego pustego kafla wéwczas nastgpi otwarcie w

nowym oknie/zaktadce strony podlinkowane;j.

Uzytkownik systemu def3000/CBP moze w dowolnym momencie korzystania z systemu oraz z poziomu dowolnej

opcji wyswietli¢ pulpit, wybierajgc dostepny w panelu sterowania przycisk [PULPIT]:

¥ Karty

Terminarz Dotadowania
220207
Ziecerve stale

| Kredyty
Debetona PO —
VSN o s

987600 FLN
Napizsza remanemin
344903 ruu w 857,78 7L/ 1602

> <

Wykona) 2 szadlony
wybierz szablon -

2 8|2 &8 4 4 B
I

KARTY
- 10eczshupseycn letnose P
- 1000 PN POl
= Data aptalzacy wyblerz szablon =
am AODZINA S00PLUS s, -

45 mpoRTY >
= wwiosk
A MITO0EAMG Rachunki Geolokalizacja Whnioski
08000 Ostatna wplata Najblzsza placowka Whiosek Testowy
JANTEST 1A4km Inne

1022796,02 puy  O3ta wyshita

Srma =y Maiblzszy bankomat Hayvny

= 14km

Ly

Pulpit mozna wyswietli¢ takze zamykajgc otwartg miniaplikacje przyciskiem umieszczonym w prawym,
gérnym rogu miniaplikacji:

DOC.UZT_def3000_CBP_2.10.000CE Strona 31



Sheader_recto_right_content

Wydarzenia z miesigca

 Pokat filtrowanie

< Grudzien 2018 >
PONIEDZIALEK WTOREK SRODA CZWARTEK PIATEK SOBOTA NIEDZIELA
26 27 28 29 30 Gru1 2

Numer umowy: 12/LB/161209

3 4 5 6 8 9

Przelew testowy

Za pomocg linku EDYTUJ WYGLAD znajdujgcego sie na pulpicie nad widzetami miniaplikacji, mozliwe jest
dodawanie, usuwanie widzetu miniaplikacji na pulpicie, zmiana lokalizacji widzetu, a takze zmiana rozmiaru

widzetu.

W przypadku, gdy w opcji Ustawienia - Domysiny rachunek zdefiniowano domysine rachunki dla produktow, w
poszczegdlnych kaflach dostepnych na pulpicie - Rachunek/Produkt wskazany jako domysiny zaprezentowany
bedzie na poczatku wyswietlania aktualnie dostepnych pozycji. Domysiny rachunek biezacy prezentowany

bedzie w pierwszej kolejnosci jako rachunek, z ktérego beda realizowane przelewy/dotadowania.

8.1. Widok "Twoje aplikacje"

Widok "Twoje aplikacje" obejmuje wszystkie miniaplikacje dostepne dla uzytkownika i wystepujgce w wersji

produkcyjnej. Na widocznosé opcji prezentowanych w widoku "Twoje aplikacje" majg takze wptyw ustawienia w

butiku.
PULPIT X oLreco . | =28 =1
oR SkaCE
EDVTUJ WYGLAD
‘ RACHUNKI
x5 o Karty Rachunki
= rzEewy
P Onatia wplta
@B «wirem
KREDYTY. MasierCard Gold JAN TEST
’ Eey 599 762,45 sy Oz wpi e
= aRTY 30PN =iz,
876591 mu s g9
i LOKATY
O ouowania < e ¥ whe >
B TeRMNARZ
= Przelewy Kredyty
. Socsiugscyeh planoss LN 118475 2 e T
GEOLOKALIZACIA
W et s e
‘wybierz szablon - 9692,28 run
frig— [ wer -]
1 K % >
B weosa
A e Lokaty Przeptywy
na 1 miesac lipiec 2016
2ysk Silans 0,00 PLN
0,00 AN
T — s . =5
14 081,00 P 1K102007 000PLN 0,00 FLN
WADOMOSCH [ sis > & >
USTAWIENIA
wrLoous
+
JANTEST

Kolejnos¢ miniaplikacji ustalona dla widoku uwzglednia znaczenie biznesowe miniaplikacji (RACHUNKI,
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PRZELEWY, KREDYTY, KARTY, LOKATY, DOLADOWANIA, TERMINARZ, PRZEPLYWY, GEOLOKALIZACIJA).

Wybranie konkretnej miniaplikacji na liscie powoduje przejscie do widoku gtéwnego tej miniaplikacji.

8.2. Edycja wygladu pulpitu

Edycja wygladu pulpitu uzytkownika mozliwa jest po wybraniu linku EDYTUJ WYGLAD dostepnego na pulpicie

nad widzetami miniaplikacji.

Po wybraniu opcji EDYTUJ WYGLAD wyswietlany jest pulpit uzytkownika w trybie edycji. Ekran edycji pulpitu

podzielony jest na dwie sekcje: edytowany pulpit oraz dostepne miniaplikacje:

5
Mozesz e dodac lub G usuna¢ widzet i zmieni¢ jego rozmiar na % wiekszy lub 7 mniejszy.
Zmieniaj kolejnosc widzetow < i > A
ZAKONCZ EDYCJE
Geolokalizacja Przelewy Lokaty
Inicjowanie ustugi geolokalizacji, sprawdz, czy 514 oczskujacych platnosci PLN Lokata na 1 miesigc
dost izacj Si3ScekiaEyc S 2Zysk
udostepniono dane lokalizagji — . PfN
wybierz szablon - Kwota na lokacie Data kapitalizac)
1836,99 rLn 10.08.2007
® L= ! . i | . D
Przeptywy Rachunki
marzec 2016 37..0001
Bilans: 0,00 PLN
Przychody — Wydatki -
0,00PLN  0,00PLN
o 5 @ ;
. 72 3 . Z
Kredyty Dotadowania Terminarz Whnioski
Kredyt gotowkowy Wykona) z szablonu Brak najblizszych wydarzen Whiosek testowy
Saldo kredytu < Inne
969228 PLN wybierz szablon v Etap
Aktywny
Najblizsza rata/termin
1100,52 PLN /04.08.2008
NOWE DOLADOWANIE NOWE WYDARZENIE
e . 7, 8 DI % : 23
ZAKONCZ EDYCJE

N =

Zwyklyl.xml

8 057,73 PLN

© >

DOSTEPNE MINIAPLIKACJE

ZAKONCZ EDYCJE
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Edycja pulpitu odbywa sie za pomoca przyciskdw znajdujgcych sie na poszczegdlnych elementach.

Dodawanie/usuwanie miniaplikacji w trybie edycji pulpitu odbywa sie za pomocg przyciskéw Q i ‘

znajdujacych sie na poszczegdlnych elementach.
W trybie edycji pulpitu uzytkownik moze:

¢ dodaé¢ nowa miniaplikacje na pulpit - za pomocg przycisku e znajdujgcego sie w sekcji dostepnych
miniaplikacji na widzecie miniaplikacji, ktéra nie zostata jeszcze dodana do pulpitu.

W sekcji dostepnych miniaplikacji prezentowane sg tylko te miniaplikacje (dostepne dla uzytkownika), ktore nie
znajdujg sie na jego pulpicie. Po wybraniu interesujgcych uzytkownika miniaplikacji, bedg one wyswietlane na

pulpicie w formie widzetéw.

W sytuacji, gdy wszystkie dostepne dla uzytkownika miniaplikacje sg juz dodane do pulpitu, sekcja dostepnych

miniaplikacji jest pusta.

¢ usungc¢ wybrang miniaplikacje z pulpitu za pomoca przycisku . dostepnego na widzecie miniaplikacji

w sekcji edytowanego pulpitu,

e zmieni¢ kolejnos¢ utozenia miniaplikacji na pulpicie, za pomocg przyciskow dostepnych na widzecie

miniaplikacji w sekcji edytowanego pulpitu:

<

- przesuwa miniaplikacje w lewo,

> - przesuwa miniaplikacje w prawo.

e przefaczy¢ wyglad widzetu miniaplikacji pomiedzy dwoma wariantami rozmiaru: standardowym i duzym

(rozszerzonym) za pomocg przyciskow dostepnych na widzecie miniaplikacji w sekcji edytowanego pulpitu:

4
A

- wyswietla widzet miniaplikacji w rozmiarze standardowym:
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- wyswietla widzet miniaplikacji w rozmiarze duzym (rozszerzonym):

Przelewy

8 oczekujaca ptatnosc PLN 73,38 PLN

Wykonaj z szablonu ZWYKLY
wybierz szablon v
WLASNY
() .

L=
"4
Ay

Domyslnie widzety majg rozmiar standardowy, dopiero po przeciggnieciu na edytowany pulpit istnieje
mozliwos¢ rozszerzenia jego rozmiaru. Rozszerzony rozmiar widzetu nie jest dostepny na urzadzeniach z
uktadem 2-kolumnowym (smartfon). Widzety w wersji rozszerzonej prezentujg szerszy zakres danych niz widzety

w postaci standardowe;j.

Zatwierdzenie edycji pulpitu odbywa sie poprzez link ZAKONCZ EDYCJE znajdujacy sie w trzech sekcjach ekranu
(prawy goérny rég edytowanego pulpitu, pod edytowanym pulpitem po prawej stronie oraz pod sekcjg
dostepnych do wyboru miniaplikacji).

9. Panel sterowania

Panel sterowania umozliwia dostep do ogdlnej konfiguracji uzytkownika, opcji wylogowania z systemu, szybkiego

przejscia do pulpitu czy tez przejscia do poszczegdlnych miniaplikacji dostepnych dla uzytkownika.

W ramach uktadu 10-kolumnowego (desktop) po wejsciu do systemu def3000/CBP panel sterowania jest

domyslnie rozwiniety. Przejscie do dowolnej opcji lub klikniecie w dowolny obszar ekranu nie zamyka menu.

PULPIT X

Twoge sikacie
EDYTUJ WYGLAD
it RacHINK
= Karty Rachunki
8 40001 Cstatnia wpists
w Kredytova
JANTEST
* wom e AN
= 599 762,45 pu  Ostatns wyphata
876591 eui e aans s
wl  LoKaTY
O DOLADOWANIA < . > Py >
TERMINARZ
Przelewy Kredyty
©  erzEPLYWY N e
6 cczeiupgeych platroso PLN 11475 2L = Vioosz pun
S GEOLOKALIZACIA
S Termn patnose
e S o v
B wwoso s = WeASHY - .
> < . >
A avtooeanG
Lokaty [
na 1 mesige Ipec 2016
Bians 0,00 PLN
Knota na okacie Preychody  Wyosts
WIADOMOSCI @ 14 081,00 ru ué‘wf 000 7L
USTAWIENA
WYLOGUS o 2 s %
JANTEST
+

Menu udostepnia nastepujgce opcje:

PULPIT _mosliwia wyswietlenie pulpitu z miniaplikacjami,
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Twoje aplikacje - zawiera liste dostepnych i pobranych przez uzytkownika miniaplikacji z butiku. Wybranie

konkretnej miniaplikacji na liscie powoduje przejscie do widoku gtdwnego tej miniaplikacji,

(3 WIECEJ APLIKACJI

- umozliwia przejscie do butiku z miniaplikacjami,
e 1 WIADOMOSCI - umozliwia przejécie do miniaplikacji Wiadomosci,

o USTAWIENIA  _ zapewnia dostep do opcji ustawien systemu,

. WYLOGUJ - umozliwia wylogowanie uzytkownika z systemu.

Dodatkowo w dolnej czesci panelu wyswietlane jest imie i nazwisko zalogowanego uzytkownika (uzytkownika,

do ktérego przypisany jest login).

Uzytkownik moze zamknga¢ (ukry¢) panel sterowania poprzez uzycie dedykowanej opcji X .

10. Zarzadzanie ustawieniami

Do zarzgdzania ustawieniami systemu stuzy dostepna w panelu sterowania opcja USTAWIENIA. Wybranie tej

opcji powoduje wyswietlenie opcji konfiguracji ustawien:

Zmiana hasta dostepu

Zmiana hasta tokena RSA

Synchronizacja tokena RSA

Log zdarzen

Zmiana hasta telefonicznego
Dane osobowe

Filtrowanie adreséw IP

DomysIny rachunek

Urzgdzenie autoryzujgce

Struktury eksportow
R ———————

e Zmiana hasta dostepu - umozliwia zmiane kodu dostepu do logowania,

e Zmiana hasta tokena RSA - umozliwia zmiane hasta tokena RSA, opcja jest dostepna tylko jesli uzytkownik do

logowania nie uzywa tokena RSA, natomiast do autoryzacji uzywa tokena RSA,
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e Synchronizacja tokena RSA - stuzy do synchronizacji tokena RSA, opcja jest dostepna tylko jesli uzytkownik

do logowania nie uzywa tokena RSA, natomiast do autoryzacji uzywa tokena RSA,
e Log zdarzen - umozliwia wyswietlenie historii logowan uzytkownika,
e Dane osobowe - umozliwia wyswietlenie danych osobowych zalogowanego uzytkownika,

e Filtrowanie adreséw [P - miniaplikacja umozliwia uzytkownikowi konfiguracje dostepu do aplikacji
def3000/CBP po adresie IP uzytkownika. Opis funkcjonalnosci zostat zawarty w odrebnej dedykowane;j
dokumentacji "DOC.UZT_def3000_CBP_<nr_wersji>_Miniaplikacja_Filtrowanie_Adresow_IP",

e Domysliny rachunek - umozliwia uzytkownikowi wskazanie domysinego rachunku/produktu,

e Urzqdzenie autoryzujgce - miniaplikacja umozliwia uzytkownikowi autoryzacje dyspozycji za pomocga
metody: autoryzacja mobilna - podpis niekwalifikowany, sparowanie urzadzenia autoryzujgcego z systemem
def3000/CBP, podglad urzadzenia przypisanego do uzytkownika (sparowanego z systemem def3000/CBP)
oraz usuniecie urzadzenia autoryzujgcego. Opis funkcjonalnosci zostat zawarty w odrebnej dedykowanej
dokumentacji "DOC.UZT_def3000_CBP_<nr_wersji>_Urzadzenie_Autoryzujace".

® Zmiana hasta dostepu do systemu

Operacja zmiany kodu dostepu moze by¢ wywotana przez uzytkownika za pomocg opcji Zmiana hasta dostepu

dostepnej po wybraniu opcji USTAWIENIA w panelu sterowania.

System wyswietla wowczas formularz do ustalenia nowego kodu dostepu wraz z warunkami jakie musi spetniaé

hasto:

Zmiana hasta dostepu

Prosimy pamigtac, ze hasto dostepu jest numerem poufnym. W zwigzku z tym nie powinien by¢ ujawniany osobom trzecim.
Definiujac swoje hasto dostepu pamietaj o zachowaniu podstawowych zasad bezpieczenistwa:
Hasto Dostepu:

> musi sktadac sie z 10-24 znakéw

nie powinno zaczynac sig od cyfry zero

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Obecny kod dostepu o o ® o o o o o o o o o o o o o o o o o o o

Nowe hasto dostepu

Powtorz nowe hasto

ZATWIERDZ

System pobiera z Serwera Autoryzacji metode uwierzytelnienia uzytkownika i aktualng jej konfiguracje. W oknie
do zmiany hasta nalezy wprowadzi¢ dotychczasowy klucz uwierzytelniajgcy zgodny z metodg uwierzytelnienia

(Obecny kod dostepu) oraz dwukrotnie nowe hasto (Nowe hasto dostepu, Powtérz nowe hasto).

Nowe hasto dostepu musi sktadaé sie z okreslonej liczby znakéw alfanumerycznych (podanej na ekranie), nie
powinno zaczynac sie od cyfry zero. W przypadku, gdy nowy kod dostepu nie spetnia wymogdw polityki
bezpieczenistwa system prezentuje komunikat: "Hasto dostepu nie spetnia wymogdw polityki bezpieczerstwa."
W przypadku, gdy nowy kod dostepu nie spetnia wymogdéw polityki bezpieczenstwa system prezentuje

komunikat: "Hasto dostepu nie spetnia wymogow polityki bezpieczeristwa."
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Operacja zmiany hasta dostepu nie wymaga autoryzacji. System waliduje hasto wedtug takich samych regut jak
w systemie def2500/REB.

Wprowadzone hasta w polach Nowe hasto dostepu oraz Powtdérz nowe hasto musza by¢ jednakowe. W
przypadku, gdy w polach wprowadzono dwa rdzne hasta, system wyswietla komunikat "Hasfa nie sq takie same”,

uniemozliwiajgc tym samym zakonczenie procesu zmiany hasta.

Po poprawnym wypetnieniu formularza zmiany hasta dostepu do systemu nalezy zaakceptowac¢ wprowadzone
dane przyciskiem [ZATWIERDZ], system przekazuje wéwczas do serwera autoryzacji zgdanie zmiany hasta
dostepu uzytkownika i w przypadku, gdy nowe hasto spetnia reguty bezpieczenstwa zdefiniowane w instytucji

system prezentuje komunikat potwierdzajgcy poprawne wykonanie operaciji.

Hasto zostato zmienione

Wr6é do pulpitu

Zmiana hasta moze by¢ takze wywotana automatycznie w procesie uwierzytelniania w przypadku pierwszego

logowania do systemu hastem poczgtkowym lub w przypadku, gdy termin waznosci hasta uptynat.

10.1. Zmiana hasta tokena RSA

Opcja Zmiana hasta tokena RSA dostepna jest w systemie w przypadku, gdy autoryzacja dokonywana jest za
pomoca tokena RSA a logowanie do aplikacji nie odbywa sie przy pomocy tokena RSA (tylko hasta statego lub

maskowanego).

Opcja Zmiana hasta tokena RSA umozliwia zmiane hasta tokena RSA, ustawienie hasta tokena RSA po jego
zresetowaniu lub ustawienie hasta startowego dla tokena RSA (dodatkowe potwierdzenie kolejnym odczytem
tokena) poprzez podanie na formularzu Zmiana hasta tokena RSA nastepujacych danych:

e Obecny kod dostepu, * Nowe hasto dostepu,

e Powtdrz nowe hasto.
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Prosimy pamietac, ze hasto dostepu jest numerem poufnym. W zwigzku z tym nie powinien by¢ ujawniany osobom trzecim.
Definiujgc swoje hasto dostepu pamietaj o zachowaniu podstawowych zasad bezpieczenstwa:
Hasto Dostepu:

musi sktadac sie z 4-8 znakow

Obecny kod dostepu eooe
Nowe hasto dostepu

Powtdrz nowe hasto

ZATWIERDZ

Nowe hasto dostepu musi sktadac sie z 4-8 cyfr, nie powinno zaczynac sie od cyfry zero. W przypadku, gdy nastgpi
proba wpisanie wiecej niz 8 cyfr pod polem Nowe hasto dostepu zostanie zaprezentowany komunikat
informujacy, iz tylko 8 znakdw zostato uwzglednionych. Komunikat nie blokuje zatwierdzenia poprawnych

koddéw dostepu (ograniczonych do 8). Komunikat znika, gdy skasuje sie dowolny z znakéw w polu Nowe hasto

dostepu.

Prosimy pamietac, ze hasto dostepu jest numerem poufnym. W zwigzku z tym nie powinien by¢ ujawniany osobom trzecim.
Definiujgc swoje hasto dostepu pamietaj o zachowaniu podstawowych zasad bezpieczenstwa:
Hasto Dostepu:

musi sktadac sie z 4-8 znakow

Obecny kod dostepu eooe

Nowe hasto dostepu eosecsee

Uwaga! Uwzgledniono tylko 8 znakéw

Powtdrz nowe hasto

ZATWIERDZ

Po wprowadzeniu poprawnych danych na formularzu i potwierdzeniu zmiany przyciskiem [ZATWIERDZ] nowe

hasto bedzie obowigzywac przy autoryzacji zlecen.

10.2. Synchronizacja tokena RSA

Opcja Synchronizacja tokena RSA dostepna po wybraniu w panelu sterowania opcji USTAWIENIA stuzy do
synchronizacji tokena RSA. Opcja dostepna jest w systemie w przypadku kiedy autoryzacja dokonywana jest za

pomoca tokena RSA a logowanie do aplikacji nie odbywa sie przy pomocy tokena RSA.
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Uzytkownik ma mozliwos¢ synchronizacji tokena (urzadzenia tokena RSA) w przypadku np. przekroczenia ilosci

btednie wprowadzonych wskazan tokena.
W celu zsynchronizowania tokena RSA nalezy wprowadzi¢ nastepujace dane:

° Numer seryjny tokena RSA,
o Aktualne wskazanie tokena RSA,

o Nastepne wskazanie tokena RSA, oraz wybraé przycisk [ZATWIERDZ].
Synchronizacja tokena RSA

Numer seryjny tokena RSA
Aktualne wskazanie tokena RSA

Nastepne wskazanie tokena RSA

ZATWIERDZ

10.3. Log zdarzen

W opcji Log zdarzen prezentowane jest 10 ostatnich zdarzen logowania/wylogowania uzytkownika na serwerze
autoryzacyjnym (GUARDIAN) posortowanych malejgco po dacie zdarzenia. Dla kazdego zdarzenia
prezentowana jest data i godzina zdarzenia, adres IP oraz opis

zdarzenia. w przypadku aktywnej ustugi bezpieczenstwo.filtrowanie_ip w
def2500/REB zdarzeniom informujgcym o poprawnej autoryzacji na serwerze autoryzacyjnym towarzyszg
zdarzenia z aplikacji def2500/REB informujace o pozytywnej/negatywnej weryfikacji adresu IP uzytkownika.

Ewentualna obecnos¢ tych zdarzen sprawia, ze lista moze zawierac wiecej niz 10 pozycji.
Dostepne sg nastepujgce typy zdarzen:

e "Poprawna autoryzacja na serwerze autoryzacji”,

e "Poprawne logowanie - wymagana zmiana hasta",

e "Niepoprawna autoryzacja na serwerze autoryzacji",

e "Poprawne logowanie do bankowosci elektronicznej (pozytywna weryfikacja adresu IP)", » "Niepoprawne

logowanie do bankowosci elektronicznej (negatywna weryfikacja adresu IP)",

"Wylogowanie z aplikacji".

Zdarzenia "Niepoprawna autoryzacja na serwerze autoryzacji" oraz "Niepoprawne logowanie do bankowosci
elektronicznej (negatywna weryfikacja adresu IP)" wyrdznione sg kolorem na liscie (szare tto).
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Data zdarzenia Adres P Opis zdarzenia
27.11.201514:00:19 172.20.23.155 Poprawne logowanie do bankowosci

elektronicznej (pozytywna weryfikacja adresu IP)

27.11.201514:00:12 172.20.23.155 Poprawne logowanie do bankowosci
elektronicznej (pozytywna weryfikacja adresu IP)

27.11.201513:50:18 172.20.23.155 Niepoprawne logowanie do bankowosci
elektronicznej (negatywna weryfikacja adresu IP)

27.11.201513:37:42 172.20.23.155 Poprawne logowanie do bankowosci
elektronicznej (pozytywna weryfikacja adresu IP)

27.11.201513:33:03 172.20.23.155 Niepoprawne logowanie do bankowosci
elektronicznej (negatywna weryfikacja adresu |P)

27.11.201513:33.02 172.20.23.155 Poprawne logowanie do bankowosci
elektronicznej (pozytywna weryfikacja adresu IP)

10.4. Dane osobowe

Uzycie opcji Dane osobowe dostepnej po wybraniu opcji USTAWIENIA w panelu sterowania powoduje
wyswietlenie (w trybie podgladu) danych osobowych zalogowanego uzytkownika (osoby fizycznej, do ktorej

przypisany jest login):

< X
Imig i nazwisko Jan Test
PESEL 90090909019
Adres Testowa 1/1
85-000 Bydgoszcz
Typ dokumentu tozsamosci Paszport
Numer dokumentu ZZE¥rh
tozsamosci
Numer telefonu do kontaktu 4857 5¥*¥xkxg
Aktualny adres |P 10.104.8.202

¢ Imie i nazwisko,
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e PESEL - pole prezentowane jest w przypadku, gdy wigczona jest ustuga,

Adres - w uktadzie 3 linii (w jednej linii kod pocztowy oraz miejscowosc)

Typ dokumentu tozsamosci,

e Numer dokumentu tozsamosci - numer prezentowany w postaci zamaskowanej wedtug nastepujgcej

zasady:

pierwsze 3 znaki (nie wiecej niz potowa dtugosci numeru),

ostatni 1 znak,

pozostate znaki maskowane gwiazdkami *,

Numer telefonu do kontaktu - numer prezentowany w postaci zamaskowanej wedtug nastepujacej zasady:

pierwsze 5 znakdéw (nie wiecej niz potowa dtugosci numeru),

ostatni 1 znak,

pozostate znaki maskowane gwiazdkami *,

e Aktualny adres IP - aktualny adres IP urzadzenia, z ktérego loguje sie uzytkownik.

10.5. Domysiny rachunek
Wybor opcji Domysiny rachunek umozliwia uzytkownikowi wskazanie domys$lnego rachunku/produktu dla:
e Rachunkdw Biezgcych (RB),

e [okat,

e Kredytow,

e Kart ptatniczych.

Domysiny rachunek Rachunek Testowy Y
44 8707 0006 0000 4864 3000 0001

Domyslny kredyt Kredyt gotowkowy .
74 8707 0006 0000 4864 1000 0001

DomyslIna lokata Lokata Testowa s
48 8707 0006 0000 7171 4000 0002

Domyslna karta Visa Electron Debit - Gtéwna Y
851020 5385 8716 1341 6785 8367

ZAPISZ
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Wskazane domyslnych rachunkéw/produktéw mozliwe jest przy pomocy rozwijanej listy wartosci dla kazdej w/w

pozycji z osobna z aktualnie dostepnymi rachunkami/produktami. Kazda zmiana w konfiguracji skutkuje
wskazaniem domyslnych rachunkéw/produktéw. W przypadku braku wskazania wartosci domysinych system
prezentuje i sortuje rachunki/produkty wg domyslnego sortowania. Domyslnie po wyborze opcji dla produktéow

prezentowana jest wartos$¢ Brak (w przypadku, gdy uzytkownik nie okreslit jeszcze wtasnych ustawien).

W procesie logowania system ustawi domyslne rachunki/produkty zgodnie z konfiguracjg okreslong przez

uzytkownika w opcji Domysiny rachunek.

Konfiguracja domysinych rachunkéw/produktéw ma wptyw na:

Kolejnos¢ wyswietlania rachunkdéw biezgcych, lokat, kredytéw i kart ptatniczych w poszczegdlnych
kaflach dostepnych na pulpicie - Rachunek/Produkt wskazany jako domysiny bedzie zaprezentowany na

poczatku wyswietlania aktualnie dostepnych pozycji,

Kolejno$¢ wyboru rachunku biezgcego dla wyptat/sptat dla miniaplikacji:

e Przelewy,

Dotadowania,

Sptata Kredytu,

Nowa lokata.

Domysiny Rachunek Biezacy prezentowany jest w pierwszej kolejnosci jako rachunek, z ktérego beda
realizowane przelewy/dotadowania. Uzytkownik bedzie mégt wskazaé inny dostepny rachunek za pomocy
istniejgcej listy wartosci. W przypadku zmiany przez Uzytkownika w/w rachunku, system zapamieta ten rachunek
jako domyslny w ramach danej miniaplikacji w biezacej sesji Uzytkownika (w przypadku wyjscia z danej
miniaplikacji i przy ponownym powrocie do niej rachunkiem domysinym bedzie rachunek ostatnio wskazany do

obcigzenia).

W przypadku, gdy jako domysiny Rachunek Biezgcy ustawiony zostanie rachunek w walucie obcej (np. EUR)

woéwczas przy ptatnosci w PLN rachunki beda wyswietlane w kolejnosci domysinej dla widoku.

W przypadku listy kart ptatniczych, gdzie zbiér pogrupowany jest z uwzglednieniem typu karty, karta domysina
prezentowana bedzie w osobnej kategorii opisanej zgodnie ze schematem "DomyslIna karta ({typ karty})" (np.

"Domyslna karta (Kredytowa)").
Wyzej wymieniona konfiguracja ma wptyw na kolejno$é wyswietlania rachunkéw/produktow:

¢ na gtdwnym kafelku - pulpit,

¢ na liscie wybordow rachunkoéw biezgcych, lokat, kredytow i kart ptatniczych.
Bez wprowadzenia w/w zmian rachunki/lista rachunkoéw jest prezentowana wg domyslnego sortowania.
Ustawienia domyslnych produktéw dla:

e |okat,
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e Kredytow,

e Kart ptatniczych,

prezentowane s3g tylko wtedy kiedy modut odpowiedniego produktu zostanie zarejestrowany na koncie

uzytkownika.

Ustawienie domysine dla Rachunku Biezgcego dostepne jest zawsze niezaleznie czy modut Rachunkéw Biezacych

jest zarejestrowany na koncie uzytkownika czy tez nie.

Domyslne sortowania dla rachunkéw/produktéw sg nastepujace:

¢ Rachunki - sortowanie rosnace po dacie otwarcia,
¢ Lokaty - sortowanie rosngce po dacie zapadalnosci,

¢ Kredyty - sortowanie rosngce po dacie otwarcia.

Karty ptatnicze sortowane sg w poszczegdlnych kategoriach.

W celu zatwierdzenia wprowadzonych zmian na formatce Domysiny rachunek nalezy wbrac przycisk [ZAPISZ].

Zostanie zaprezentowany komunikat potwierdzajacy zapisanie zmian.

+/ Zapisano zmiany

WROC DO PULPITU

W przypadku préby zapisu zmian na formatce, w sytuacji gdy lista rachunkdéw w poszczegdtnych sekcjach nie

zostata zatadowana zostanie zaprezentowany komunikat jak na ponizszym ekranie.

Nie mozna zapisac zmian poniewaz lista rachunkow jeszcze sie nie

zatadowsata

POWROT

Zmiana domysinego rachunku biezgcego w wyniku aktywnosci w sesji
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Podczas realizacji operacji zwigzanej z wyborem rachunku biezgcego obcigzanego (lub w przypadku zerwania

lokaty réwniez uznawanego) zapamietywany jest ostatni wybdr uzytkownika.

Cechy rozwigzania:

Dla kazdej miniaplikacji wybor jest zapamietywany niezaleznie.

Wybér rachunku jest zapamietywany w chwili wydania dyspozycji (za takowg akcje uznawane jest przejscie

uzytkownika na drugi ekran formularza).
Wybdr jest pamietany w czasie trwania sesji.

Przy wejsciu na formularz aktywny z wyborem rachunku domyslnie podstawiany jest rachunek ostatnio

wybrany w danej miniaplikacji (nie ma wptywu na kolejnos¢ prezentowanych rachunkéw),

Ostatnio uzyty rachunek podstawiany jest tylko i wytgcznie wowczas, gdy na danej liscie rachunkow taki

rachunek sie znajduje,

W przypadku, gdy dla danej miniaplikacji nie wykorzystano jeszcze zadnego rachunku automatycznie

podstawiany jest pierwszy rachunek z listy wyboru,

Wykonanie zmian w aplikacji za posrednictwem Butiku powoduje rozpoczecie nowej sesji uzytkownika i

utrate informacji o wykorzystanych ostatnio rachunkach.

11. Butik z miniaplikacjami

Po wybraniu opcji znajdujacej sie w panelu sterowania wyswietlany jest Butik z

miniaplikacjami dostepnymi dla Klienta do samodzielnego wykorzystania.

Prezentowane sg wytgcznie miniaplikacje zatwierdzone w systemie Asseco ABP do publikacji w danej jednostce

organizacyjnej.

Uzytkownik ma mozliwosé wyswietlania listy miniaplikacji w podziale na ponizsze grupy:

e Moje: wszystkie wykorzystywane przez Klienta miniaplikacje, ® Nieaktywne: miniaplikacje, z ktérych Klient

aktualnie nie korzysta.

e Wszystkie: wszystkie dostepne dla Klienta miniaplikacje.
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Lista miniaplikacji

Widoki miniaplikacji w Butiku Ja dane przykiad
&3 300/500 plus QFAutodealing
Ztozenie wnioskow o swiadczenie wych cze Miniaplikacja ktora umozliwia integracje
.Program 300/500 plus™. platformy Autodealing z systemem bankowosci
internetowej.
300/500 plus Autodealing
Progratmy Dobry Stait 300 phes oraz Usluga Autodealing  Przepdz do systemu
Rodzina 500 plus to mozlivose Autodealng,

uzyskansa wspaoa finensoweqo da
10dzin wychowupgeych dziect Przepd?
0 systemu Exmes | 742 wheosek
Ziox wesosek w Eximee »

- @ Geolokalizacja

Aplikacja prezentuje Twoja pozycje oraz
najblizsze bankomaty | placowki banku na mapie.

Geolokalizacja
Nagblizaza placowka
0,8 km
Najblizazy bankomat
1,1 km

C =

< Kredyty

Informacja o kredytach. Saldo, oprocentowanie,
harmonogram sptat i inne.

Kredyty
Kredyt gotéwkowy
Saldo kredytu
9692,28 FLN

Najolizsza rata/termin
1100,52 PLN / 04 08 2008

Uruchom Autodealing »

- Importy

Import plikéw z danymi
szablonow.

przelewow oraz

Importy
Prazeiewy owykie
efixin ). txt

Lcze przsewow
1

IMPORTUY

sesee >

«88 Lokaty

Oferta lokat i ich obstuga.

Lokaty

Lokata na 1 miesiac

1836,99 ~LN
Data kapitalizacy 10,08 2007

Lista miniaplikacji posortowana jest alfabetycznie.

PRZYWROC DOMYSLNE

§] Dotadowania

Szybkie dotadowanie telefonu oraz historia
dotadowan.

Dotadowania

Wykonaj z szablonu

wybierz szablon -
NOWE DOLADOWANIE
o

& Karty

' Informacja o posiadanych kartach platniczych

wraz z mozliwoscig ich zarzadzania.

Karty
Kregytowa
MasterCard Gold
9994 3456
8 057,73 s
. >
.
—
« Przelewy
Skiadanie przelewow Jjednorazowych i

cyklicznych. Przegladanie historii.

Przelewy
307 oczekujaca piatnosc PLN
1639,89 7LN
-~
1
ZWYKLY v

Uzytkownik moze przywréci¢ domysiny zestaw miniaplikacji wybierajgc opcje PRZYWROC DOMYSLNE.
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) Czy chcesz przywrocic domysine ustawienia miniaplikacji?

PRZYWROC

ANULUJ

Wybranie opcji powoduje wyswietlenie przez system komunikatu z prosbg o potwierdzenie operacji poprzez

przycisk [PRZYWROC] oraz powoduje przywrécenie domysinego zestawu miniaplikacji, a mianowicie:

¢ z panelu sterowania (widok "Twoje aplikacje") i pulpitu znikng miniaplikacje, ktére nie sg miniaplikacjami
domyslnymi,

e w panelu sterowania (widok "Twoje aplikacje") dodane zostang miniaplikacje domysine, ktérych uzytkownik

nie posiada,

e miniaplikacje domyslne, ktore uzytkownik posiada pozostang bez zmian (zachowane zostang ich aktualne

ustawienia i potozenie).

Wybér przycisku Q ([Dodaj]) dla wybranej miniaplikacji powoduje dodanie miniaplikacji na pulpicie z

miniaplikacjami.

Dodanie miniaplikacji z butiku powoduje dodanie jej do listy miniaplikacji wyswietlanej w panelu sterowania na
liscie Twoje aplikacje oraz na pulpit. Uzytkownik moze sam zadecydowad, ktére z dostepnych dla niego
miniaplikacji majg znajdowac sie na pulpicie, w jakiej kolejnosci majg by¢ prezentowane oraz w jakiej formie

(standardowej, rozszerzonej) i umozliwia mu to link EDYTUJ WYGLAD dostepny na pulpicie.

Wybér przycisku . ([Usun]) dla wybranej miniaplikacji powoduje usuniecie miniaplikacji z listy. Operacja

usuniecia miniaplikacji wymaga dodatkowo potwierdzenia poprzez przycisk [USUN].

X

"4 Czy usunac miniaplikacje ?

USUN

ANULUJ

DOC.UZT_def3000_CBP_2.10.000CE Strona 47



Sheader_recto_right_content

Po zmianie listy miniaplikacji (dodaniu, usunieciu lub przywréceniu domyslnych ustawien) system def3000/CBP
dokona aktualizacji wygladu pulpitu z miniaplikacjami i zawartosci panelu sterowania dostosowujgc wyglad i

zawartos¢ do aktualnie posiadanej przez Uzytkownika listy miniaplikacji.

Aktualizacja nastgpi po opuszczeniu butiku z miniaplikacjami.

12. Zakonczenie pracy z systemem

Aby zakoniczy¢ prace z systemem def3000/CBP nalezy uzy¢ opcji Wyloguj, znajdujgcej sie w Panelu sterowania

systemu.

Po wybraniu tej opcji system wyswietla komunikat z informacja o poprawnym wylogowaniu z serwisu

internetowego wraz z przyciskiem do ponownego zalogowania sie do systemu - [ZALOGUJ PONOWNIE]:

QJ2Cco

E

ylog ie z serwisu i

ZALOGUJ PONOWNIE

Strona prezentowana jest w jezyku uzywanym przez uzytkownika w systemie.

Wybranie przycisku [ZALOGUJ PONOWNIE] przenosi uzytkownika na strone logowania do systemu.

Wylogowanie uzytkownika z systemu moze takze nastgpi¢ po uptywie okreslonego czasu bezczynnosci
uzytkownika. Ma to na celu zwiekszenie bezpieczenstwa. Jezeli uzytkownik nie wykonuje zadnych operacji przez
10 minut, system automatycznie konczy sesje pracy uzytkownika w systemie i informuje uzytkownika o tym

fakcie komunikatem wylogowania (automatycznego):
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(1)
e—-"

Nastgpito automatyczne wylogowanie

ZALOGUJ PONOWNIE

@ Automatyczne wylogowanie stuzy zwiekszeniu bezpieczenstwa. Jesli nie wykonujesz zadnych operacji, zostaniesz
wylogowany automatycznie po 10 minutach bezczynnosci.

Automatyczne wylogowanie uzytkownika z systemu moze takze nastgpi¢ w wyniku zalogowania sie do systemu
def3000/CBP na innym urzadzeniu przy pomocy tego samego loginu.

Copyright© Asseco Poland S.A. Materiaty posiadaja prawa do wykorzystania przez uzytkownika systemu.
Prawa autorskie nalezg do: Asseco Poland S.A. z siedzibg w Rzeszowie, ul. Olchowa 14, 35-322 Rzeszow
tel.: +48 17 888 5555, fax: +48 17 888 5550 www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82,
REGON: 010334578 Sad Rejonowy w Rzeszowie, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego,
KRS: 0000033391 Kapitat zaktadowy w wysokosci 83 000 303,00 PLN jest optacony w catosci; Nr Rej.
GIOS: E0001990WZBW
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Oprogramowanie
dla bankowosci.

Asseco Poland S.A.
ul. Olchowa 14
35-322 Rzeszow

tel.: +48 17 888 55 55
fax: +48 17 888 55 50
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